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Aquesta és una guia didactica pensada per I'us en equips docents i com a material de divulgacié per els
estudiants de secundaria sobre algunes de les violéncies digitals més comunes que es poden donar en
I'entorn educatiu.

Aqui hi trobareu algunes idees sobre la deteccio, prevencio, els efectes legals i recursos per poder tenir uns
coneixements sobre aquesta problematica que no afecta només als i les joves i adolescents, sind que va més
enlla de grups especifics, sense oblidar que aquells grups o persones més vulnerables si que poden ser
objectes més clars d’aquests tipus de violéncies.

Des de Déria volem apostar per una major recerca, accio i divulgacié en I'ambit educatiu, sobre aquests tipus
de violéncies que estan ja molt presents en les nostres vides diaries i que poden tenir efectes molt nocius tant
a nivell individual com social.

Aquesta guia ha estat realitzada per Deria per a I’Ajuntament de Vilafranca del Penedés dins del projecte
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QUE ES EL CIBERBULLYING?

El ciberbullying és I'assetjament entre iguals
mitjangant mitjans digitals (xarxes, xats, jocs en
linia, e-mail, etc.). Comporta repeticio,
intencionalitat i desequilibri de poder i pot
incloure insults, amenaces, difusié de rumors,
exclusié, suplantacio d’identitat o difusié

d’'imatges intimes sense consentiment, entre
d’altres. Es coneix el cyberbulling com I'acte
que engloba a la gran majoria de les violéncies
digitals. No obstant, en aquest apartat s’elabora
el CB en la faceta concreta del bulling a I'entorn
digital.

El Ciberbullying és un concepte que engloba la
resta de tipus d’assetjaments digitals. Es la
translacié del bullying al mén digital. Consta de
tres actors (assetjador, victima i observadors) amb
funcions determinades. Els tipus existents son:
sonsacament de dades, difamacid en linia,
suplantacié d'identitat digital, ciberfustigacio,
sextorsio i revenge-porn. Generalment es realitza
sobre persones soles, vulnerables o amb signes,
atributs o estereotips especifics (adolescents o
joves racialitzats, del col-lectiu LGTBI, etc.)

Quan es parla del Ciberbullying com a terme
especific tracta de la intimidaci6 o agressi6
intencional i continuada, a través de mitjans
electronics, com ara telefons mobils o Internet

(XXSS o VJ), resultant d’'una asimetria de poder
entre l'agressor i la victima, on també concorre
un/a observador/a.

Recordem que una victima en un lloc concret por
ser assetjador en un altre i victima. Aixo es deu a
I'aprenentatge vicari que promou el comportament
i els estimuls retroactius que la xarxa prove.

DETECCIO DEL CIBERBULLYING A L’AULA

> Senyals d’alerta en I’alumnat

v' Canvis d’actitud sobtats: retraiment,
tristesa, ansietat o irritabilitat sense causa
aparent.

v Disminucié del rendiment académic:
desmotivacio o falta de concentracio.

v' Aillament social: evita determinats
companys, no participa en activitats de

grup.
v Rebuig a I'is de dispositius o xarxes

socials: pot sentir por o vergonya.

v Comentaris o bromes repetitives entre
alumnes sobre continguts digitals (mems,
fotos, videos...).

» Senyals dins I’aula o al centre

v" Rumors o burles constants que tenen
origen en xarxes socials o grups de
missatgeria, que poden arribar a l'aula

v" Grups tancats en linia (WhatsApp,
Instagram, Discord...) on s’exclou o
s’humilia algu/na

v Queixes indirectes: l'alumnat pot
comentar situacions sense atrevir-se a
denunciar-les directament.

v' Conductes d’agressivitat o complicitat
passiva: alguns riuen o callen davant del
maltractament digital.

PREVENCIO DEL CIBERBULLYING AL
CENTRE EDUCATIU

» Educaci6 digital i emocional

v" Incloure continguts de ciutadania
digital i AMI (alfabetitzacid6 mediatica i
informacional) al curriculum (privacitat,
empatia, Us responsable de xarxes
socials, etc. ).

v" Educar la competéncia emocional:
gestié de conflictes, autoestima i empatia
a I'entorn digital.

v' Realitzacié de tallers o jornades sobre
convivéncia i respecte en entorns virtuals.

v/ Utilitzar casos practics i role-playing
per ajudar a reconéixer i actuar davant
situacions de ciberassetjament.

> Protocols i actuacié docent
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v"  Disposar d’un protocol clar de deteccio
i resposta davant possibles casos

v'  Registrar i comunicar immediatament
qualsevol indici al tutor/a, orientador/a o
equip directiu.

v Coordinar-se amb les families per
analitzar els canvis de comportament i
donar suport conjunt.

v'  Garantir la confidencialitat i la proteccio
de la victima.

v" No banalitzar les “bromes digitals”:
establir limits clars i consequéncies
educatives.

> Us segur de la tecnologia a I'aula

v" Normes d’us de dispositius clares i
consensuades. A les aules de
Catalunya esta prohibit I'is dels
mobils, peré6 sabem que el que passa
fora acaba arribant a dins.k

v" Projectes d’educacié mediatica:
ensenyar a verificar informacié i evitar
compartir continguts nocius.

v" Promoure una cultura de respecte
digital: reconéixer i premiar les bones
practiques en linia.

» Suport i seguiment

v" Acompanyament emocional a Ila
victima (i, si cal, a I'agressor).

v' Treballar la reparacié del dany i la
restauracié de la convivéncia.

v Impulsar la figura de “ciberaliats” o
“alumnes mediadors” que ajudin a
detectar i prevenir casos. Afavorir que
'alumnat observador sigui conscient del
que observa i que sapiguen que pot
denunciar (o al menys reportar a la Xarxa
social o gestor del grup) andnimament.

v' Projectes com Tutoria entre iguals
demostren efectivitat i es basen en
'evidéncia cientifica.

AIXO POT SER UN DELICTE?

Podria estar penat per:

» Article 172 Codi Penal (CP dara
endavant): Assetjament comés a través de
les TIC.

» Atrticle 173 C.P.: Tracte degradant a través
de les TIC. Article 197 C.P.: Accés i
intercepcié il-licita, descobriment i
revelacié de secrets a través de les TIC.

> Article 205 i seglents C.P.: Delictes contra

I’honor, injuries i calimnies.

RECURSOS | BIBLIOGRAFIA

AMI (alfabetitzacié mediatica i informacional) del
CAC (Consell de [I'Audiovisual de Catalunya)
compta amb recursos oberts i un video.

Programa TEI| (tutoria entre iguals) és un
programa avaluat i basat en l'evidéncia que
redueix la conflictivitat als centres educatius.

La fundacié Maphre té un video explicatiu didactic,
i UNICEF té un directe al fet d’assetjar.

Save The Children compten amb diferents
recursos sobre bullying i cyberbullying, sobre les
violencies digitals (nom al que se li atribueix al
CB), compta amb una guia sobre I'assetjiament
escolar, pautes per a nens I _nenes davant
I'assetjament, entre d’altres documents i informes.

L’Agencia catalana de Ciberseguretat compta
amb materials didactics, linstitut Nacional de
Ciberseguridad també, UNICEF, hi ha un
curtmetratge molt eloqlient sobre el tema i un
video generalista del diario El Pais.



https://repositori.educacio.gencat.cat/handle/20.500.12694/2903#page=1
https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444&p=20230428&tn=1#a172ter:~:text=Bloque%20250%3A%20%23a172ter%5D-,Jurisprudencia,Art%C3%ADculo%20172%20ter.,-1.%20Ser%C3%A1%20castigado
https://www.educac.cat/portada
https://www.youtube.com/watch?v=TF9RE24jwZs
https://www.programatei.com/
https://www.youtube.com/watch?v=PVr7A9wjU20
https://www.youtube.com/watch?v=cdZ4SBT4w3I
https://www.savethechildren.es/donde/espana/violencia-contra-la-infancia/ciberacoso-ciberbullying
https://www.savethechildren.es/actualidad/violencia-viral-9-tipos-violencia-online
https://www.educa2.madrid.org/web/educamadrid/principal/files/a6076d91-b641-4b02-8b7b-346013e272d7/GUIA_SAVE-THE-CHILDREN-Acoso.escolar_2016.pdf
https://www.educa2.madrid.org/web/educamadrid/principal/files/a6076d91-b641-4b02-8b7b-346013e272d7/GUIA_SAVE-THE-CHILDREN-Acoso.escolar_2016.pdf
https://www.savethechildren.es/sites/default/files/imce/docs/pautas_para_ninos_y_ninas_ante_el_acoso_escolar.pdf
https://ciberseguretat.gencat.cat/ca/ciutadania/recursos-educatius/propostes-didactiques/unitats-didactiques-secundaria/
https://www.incibe.es/aprendeciberseguridad/cyberbullying
https://www.unicef.org/es/end-violence/ciberacoso-que-es-y-como-detenerlo
https://www.youtube.com/watch?v=-ONVlK0EEUw
https://www.youtube.com/watch?v=mDF0KQ1Gaqs
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QUE ES STALKING DIGITAL?

El stalking digital és el fustigament i/o
assetjament digital / ciberassetjament per
persecucio, és una forma de violéncia digital
que consisteix en vigilar, controlar o

perseguir una persona de manera persistent
a través d’internet, altres tecnologies digitals i
també presencial.

A diferéncia del ciberbullying, que sol donar-se
entre iguals (sobretot en contextos escolars), el
stalking digital acostuma a aparéixer en
relacions personals, afectives o laborals, i pot
tenir motivacions de control, gelosia, venjanga
o intimidacié.

El stalking digital és una conducta repetitiva i
intrusiva on una persona utilitza eines digitals per
vigilar, assetjar o controlar una altra, provocant-
li por, ansietat o sensacié d’amenaga, a el que
se li pot afegir la presencialitat.

Per considerar-se stalker una conducta ha de: ser
reiterada i intencionada, ser de persecucio
obsessiva, respecte d’una persona —objectiu-, no
és desitjada, i que crea aprensio a la victima sent
susceptible de crear por raonada.

> Exemples habituals:

v'  Enviar missatges o correus constants
sense consentiment.

v" Monitorar I'activitat de la victima a xarxes
socials amb m’agrada, comentaris,
stories, per tal que la persona vigilada se
n’adoni.

v'  Localitzar o seguir la victima mitjangant
aplicacions de geolocalitzacid.

v'  Hackejar o accedir a comptes personals
o dispositius. Crear perfils falsos per
observar o contactar la victima.

v'  Fer amenaces o xantatges (per exemple,
amb imatges intimes).

Aquest comportament pot continuar fins i tot
després que la victima bloquegi o demani que
s’aturi.

Hi ha diferents tipus d’Stalkers. Hi ha I'Stalker
ressentit, el depredador, el refusat, el pretenent
ineficag i el que desitja intimitat.

DETECCIO DEL STALKING DIGITAL
> Senyals d’alerta en I’alumnat
v' Canvis de comportament o estat

d’anim: ansietat, por, irritabilitat o
aillament sense motiu aparent.

v' Evitacié d’activitats digitals i socials:
pot mostrar-se reticent a connectar-se o
participar en projectes en linia per evitar
trobar-se amb I'stalker.

v Comentaris sobre una persona que el
“vigila” o “segueix” a xarxes o
missatgeria.

v Missatges o trucades insistents no
desitjades per part d’'una altra persona.

v'  Exposiciéo constant en xarxes socials:
etiquetatges, comentaris o mencions
excessives d’una mateixa persona.

v Mostres d’angoixa o inseguretat en
parlar dinternet o en veure el seu
dispositiu.

» Senyals dins I’aula o al centre

v Rumors o difusi6 d’informacio
personal sobre un alumne sense el seu
consentiment.

v" Comentaris reiterats sobre la vida
privada d’'un company/a.

v' Observaciéo de conductes de control:
companys que revisen els perfils d’altres
o els demanen contrasenyes.

v/ Canvis de relacions: amistats que
passen a control obsessiu 0 possessiu.
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v" Denuncies informals: un alumne o
company pot fer al-lusions a “m’han escrit

"«

tot el temps”, “no em deixa en pau”, etc.

PREVENCIO DEL STALKING DIGITAL EN
L’ENTORN EDUCATIU

» Educacié digital i ciutadania responsable

v" Incloure continguts de seguretat i
privacitat digital en el curriculum
(configuraci6 de  privacitat, limits
personals, bloquejos i denuncies).

v' Treballar el respecte a la intimitat i la
diferéncia entre interes i control.

v" Fer tallers o xerrades sobre stalking,
sextorsié, grooming i altres formes
d’assetjament digital.

v Desenvolupar I’empatia digital:
comprendre com se sent una persona
quan és vigilada o controlada.

> Protocols i actuacié docent

v'  Establir un protocol clar de deteccio i
derivacié (orientacié, equip directiu,
autoritats si cal).

v'  Registrar qualsevol sospita o indici per
escrit, amb discrecid i confidencialitat.

v Coordinar-se amb les families per
observar canvis de conducta o situacions
d’assetjament fora del centre.

v No minimitzar els fets: fins i tot si
semblen “banals”, cal escoltar i actuar.

> Us segur de la tecnologia a I'aula

v Fomentar I’Gs critic de xarxes socials:
pensar abans de publicar o compartir.

v Recomanar configuracions de
privacitat estrictes i ensenyar com
bloguejar o reportar perfils.

v/ Evitar normalitzar conductes de
vigilancia digital entre companys o
parelles adolescents.

AIXO POT SER UN DELICTE?

Podria estar penat per:

» Article 172 Codi Penal (CP d’ara endavant)
Assetjament comeés a través de les TIC.

» Atrticle 173 C.P.: Tracte degradant a través
de les TIC. Article 197 C.P.: Accés i
intercepcié il-licita, descobriment i
revelacié de secrets a través de les TIC.

RECURSOS | BIBLIOGRAFIA

En I'enquesta del Ministerio de Iqualdad del 2019
apareixia que el 60% de les dones ha patit
stalking.

L’Agencia catalana de Ciberseguretat exposa
materials relacionats amb el Ciberbullying que ens
serveis per I'Stalking.

Aqui un video explicatiu sobre la tematica.

Al tractar-se d’un tipus de violéncia molt adregada
a dones, els materials que els Mossos d’esquadra
han conformat poden ser utils.

L’ajuntament de Barcelona exposa claus
juridiques sobre les violéncies masclistes digitals.

Fins i tot, Rosalia parla d’Stalker en una cangd on
afirma que vol stalkear al seu pretendent per
enamorar-lo, cosa que torna a normalitzar un
fenomen indesitjable (tot i que a Déria ens agrada
la Rosalia!)


https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444&p=20230428&tn=1#a172ter:~:text=Bloque%20250%3A%20%23a172ter%5D-,Jurisprudencia,Art%C3%ADculo%20172%20ter.,-1.%20Ser%C3%A1%20castigado
https://www.elsaltodiario.com/violencia-machista/cuatro-de-diez-mujeres-sufrido-acoso-sexual-macroencuesta-2019-ministerio-igualdad
https://ciberseguretat.gencat.cat/ca/ciutadania/violencia-digital/ciberassetjament/
https://www.youtube.com/watch?v=5R3F6IzI5_8
https://mossos.gencat.cat/web/.content/home/10_Temes/Dones/Violencies-digitals-/Guia_Violencies_Masclistes_Digitals.pdf
https://formawiki.diba.cat/pub/igualtat_i_ciutadania/fda5c484_claus_juridiques_sobre_violencies_masclistes_digitals/index.html
https://formawiki.diba.cat/pub/igualtat_i_ciutadania/fda5c484_claus_juridiques_sobre_violencies_masclistes_digitals/index.html
https://www.youtube.com/watch?v=fLmQbJ4SDTA&list=RDfLmQbJ4SDTA&start_radio=1
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QUE ES EL SEXTING?

El sexting consisteix en enviar o compartir
imatges, videos o missatges de contingut
sexual o erotic propi, habitualment a través de

xarxes socials, xats o aplicacions de
missatgeria.

El sexting és una practica erodtica-sexual lliure i
consentida. Es considera important ubicar-la dins
d’aquest document pel fet que pot provocar la
difusié d’'imatges sense el consentiment.

Tot i que pot comengar com un acte voluntari i
intim, el risc apareix quan el contingut és difés
sense consentiment, provocant humiliacio,
xantatge o assetjament.

Es especialment rellevant entre adolescents, on la
pressié de grup, el desig d’acceptacié o la
curiositat sexual poden portar a conductes sense
consciéncia plena de les consequéncies.

El sexting son els anomenats nudes, que son
'enviament de fotos, videos o muntatges de part
del cos d'una persona (fotopenis, fotovulva,
fotocul, fotopits, etc.) o del cos sencer (pack).
També poden ser parts especifiques del cos que
no precisament siguin sexuals, siné amb caracter

erotic. Els informes acrediten que a més edat més
sexting es fa.

Hi ha tota un llistat d’abreviatures que s’utilitzen a
I'entorn digital que els i les joves fan Us en el seu
llenguatge que no és entés pel mon adult. Per
exemple:

» GNOC get node on camera: quedat nua davant
la camera

» CU46 see you for sex: Ens veiem per tenir
SEXE;

» CD9 see adults near: Adults a prop

» SYP Send your pack: envia fotos senceres
nua, etc

DETECCIO DEL SEXTING
» Senyals d’alerta en I’lalumnat

Dificilment es pot captar si no hi ha problema. El
contrari passaria amb el sexpreading (apartat
seguient)

» Senyals dins del centre

Dificilment es podra captar si no representa un
problema o es realitza de manera consentida i
sense problemes.

PREVENCIO DEL SEXTING

> Educacio afectiu-sexual i emocional

v'  Treballar el respecte i el consentiment
com a base de totes les relacions.

v Fomentar la reflexio sobre la intimitat i
els limits personals.

v"  Desmuntar mites de la confianga com a
forma d’estima; allo de “si confies en
mi, m’enviaras una foto”.

v Promoure l'autoestima i la gestié6 de
pressions afectives o sexuals.

v" Foment de [I’assertivitat a través de
tallers i/o formacions especifiques.

v" Fer activitats sobre I’amor propi, la
confianga i la comunicacio assertiva.

» Educacio digital responsable

v'  Ensenyar que una imatge compartida
jano es pot controlar.

v/ Explicar les conseqiiéncies legals de
difondre contingut sexual sense
permis (és un delicte).

v' Treballar la configuracié de privacitat i
el dret a I'oblit digital.

v" Promoure el concepte de “pensar
abans de publicar”.

v Ensenyar a demanar ajuda immediata
si es pateix difusié no consentida.

A

> Protocols i actuacio docent
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v/ Atendre amb empatia i confidencialitat
qualsevol cas detectat.

v" Coordinar-se amb orientacié, families i,
si cal, Mossos d’Esquadra.

» Educaci6 per a la convivéncia digital

v'  Organitzar tallers sobre privacitat,
drets d’imatge i gesti6 emocional en
linia.

v' Treballar amb entitats especialitzades
en seguretat digital o igualtat.

v/ Crear un ambient escolar de confianca
on l'alumnat sapiga que pot parlar sense
por.

RECURSOS | BIBLIOGRAFIA

Sobre el Sexting el col-lectiu Candela i 'associacié
EdPAC (educacié per I'accio critica) compta amb
molts continguts, construits des de la perspectiva
que és una practica lliure i consentida que pot ser
divertida. Transgredeix els valors i normes envers
les dones.

Exemple és “Per que li diuen sexting quan parlen
de sexpreading’.

Tenen una activitat anomenada “fabu: tu tries que
t’hi jugues” en el que es posa sobre la taula les
consequencies del sexting i sexpreading.

Tenen un video en el que es diferencia entre
sexting i sexpreading.

Segons quines webs, fins i tot aporten un nimero
telefonic per enviament de whatsapps per
assessorar en que, com i amb qui compartir
imatges, sempre en pro de protegir a la ciutadania
que ho fa. Altres com Cibersequras informen
sobre com fer sexting, Autodefensa on-line
aporten recursos, i altres com FemBloc han fet
una guia per fer sexting segur.

L’organitzacié molt coneguda “Pantallas Amigas”
havia desenvolupat material relativa al sexting fins
que fa poc directament han creat un web sobre la
materia. Es pot veure que els continguts tenen un
caracter considerable, fins i tot, infantil, pero
sembla ser que és el col-lectiu al que actualment
s’adrecen.

Hi ha webs que ensenyen a compartir sexting
(compartir nudes) de manera segura aportant tips
i app per poder-ho fer bé, fins al punt que han creat

una quia.

El Consejo General de la Psicologia d’Espanya,
que és qui esta darrere dels col-legis oficials de la
disciplina, comparteixen un article que si bé
informa de la normalitzacié que significa el sexting
actualment fins al punt que sén les persones més
grans les que en fan més us, alerten que el es pot
donar més sovint en joves com a regulador
emocional en situacions adverses. Cosa que és
important donar a conéixer per evitar-ho.

La Fundacion FAD Juventud (lligada a la Fundacio
d’Ajuda a la Drogadiccid) expliciten que el sexting
es dona a l'adolescéncia per: menor consciéncia
de risc; identitat digital; falta d’'una cultura sobre la
privacitat; sensacié d’impunitat i anonimat; i degut
al despertar sexual i la sexualitzacié precog de la
infantesa.

INCIBE, Instituto Nacional de Ciberseguridad
compten amb un web especifica sobre el sexting.

Per dltim, hi ha una seérie sobre els nudes
anomenada aixi ‘nudes”a TV3 que es pot veure
on-line, sobre les consequéncies del sexting a les
xarxes.


https://candela.cat/qui-som/
https://candela.cat/wp-content/uploads/2020/05/Sexpreading-article-I.pdf
https://candela.cat/wp-content/uploads/2020/05/Sexpreading-article-I.pdf
http://tabu.cat/
http://tabu.cat/
https://www.youtube.com/watch?v=boEGN39vSC4
https://kitdelplaer.org/ca/2020/05/04/sabeu-que-es-aixo-del-sexting/
https://ciberseguras.org/
https://www.autodefensa.online/recursos.html?cerrar
https://fembloc.cat/archivos/recursos/19/castkitautodefensarapidalinks.pdf
https://www.pantallasamigas.net/
https://www.sexting.es/
https://www.sexting.es/
https://peita.me/es/blogs/putablog/como-mandar-nude-seguro
https://peita.me/es/blogs/putablog/como-mandar-nude-seguro
https://www.infocop.es/analisis-de-las-diferencias-en-conductas-motivaciones-y-actitudes-hacia-el-sexting-entre-jovenes/
https://fad.es/planetajoven/el-sexting-y-sus-peligros-en-la-adolescencia/
https://www.incibe.es/menores/tematicas/sexting
https://www.3cat.cat/3cat/nudes/
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QUE ES EL SEXPREADING?

El sexpreading és la difusié, sense
consentiment, d’imatges, videos o

continguts intims (de caracter sexual o erotic)
d’'una persona a través de mitjans digitals.

Aquest contingut pot haver estat:

Compartit préeviament en un context de confianga
(parella, amistat, etc.), o

Obtingut de manera il-licita (hackeig, robatori de
dispositius o enganys).

Tot i que a vegades s’usa el terme “revenge porn”
(pornografia  venjativa) o  sextorsion, el
sexpreading no sempre implica venjanga; el
punt clau és la manca de consentiment i la
difusio publica o privada del material.

DETECCIO DEL SEXPREADING DIGITAL
» Senyals d’alerta en ’alumnat
v' Canvis sobtats d’actitud: ftristesa,

vergonya, ansietat o retraiment
injustificat.

v Por o rebuig a anar a classe o
interactuar amb companys.

v Comentaris, rumors o burles
relacionats amb imatges o videos
personals.

v' Aillament social: pérdua d’amistats o
evitacio d’activitats grupals.

v Us anomal del mobil o xarxes socials:
eliminar perfils, bloquejar comptes, canvis
de comportament en linia.

v Baix rendiment académic o
desconnexiéo emocional amb I'entorn
escolar.

> Senyals dins I’aula o al centre

v' Difusié6 o comentaris sobre contingut
intim d’un/a alumne.

v Rumors digitals o burles a través de
grups de missatgeria o xarxes.

v' Silenci o complicitat d’altres alumnes
davant d’'una situacié evident.

v" Mostres d’humiliacié publica o social
envers una victima.

v Denuncies indirectes o confidéncies
d’'alumnes que coneixen la situacié pero
tenen por de parlar-ne.

PREVENCIO DEL SEXPREADING A L’ENTORN
EDUCATIU

Educaci6 afectiu-sexual i digital

v" Incloure I’educacié sexual i emocional
al curriculum des d'una perspectiva de
respecte i consentiment.

v Diferenciar entre sexting i
sexpreading: no és el mateix si no hi ha
consentiment

v Treballar el concepte de privacitat
digital i les consequéncies legals del
sexpreading.

v Fomentar ’empatia i la responsabilitat
digital: comprendre el dany psicologic i
social que pot causar.

v' Fer tallers i debats guiats sobre
confianga, consentiment i Us responsable
de la imatge personal.

v'  Conscienciar sobre la importancia del
consentiment digital: “Compartir sense
permis és violéncia.”

Protocols i actuacio docent

v' Activar el protocol d’assetjament o
violéncia digital del centre.
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v

Registrar els fets i derivar-los
immediatament a I'equip d’orientacié o
direccio.

Garantir la confidencialitat i proteccio
de la victima.

Contactar amb les families i, si cal, amb
Mossos d’Esquadra o serveis
especialitzats.

Acompanyar emocionalment la victima
i oferir suport psicologic.

No culpabilitzar mai la victima.

Us segur de la tecnologia

v

Educar sobre la gestio d’imatges
personals: pensar abans d’enviar o
compartir.

Explicar com bloquejar, denunciar o
eliminar contingut en xarxes i
plataformes.

Ensenyar bones practiques de
seguretat digital: contrasenyes,
privacitat, copies de seguretat.

Treballar el respecte en la comunicacio
digital i el dret a la intimitat.

Suport emocional i mediacio

v" Crear espais segurs d’escolta i
orientacio. Assessorar-se per
especialistes de SIAD o SAI.

v' Treballar lareparacio i la restauracio de
la convivéncia.

v Impulsar programes de mediacio i
“ciberaliats” per detectar i avisar de
situacions de risc.

AIXO POT SER UN DELICTE?

Podria estar penat per:

» Article 197 C.P.: Accés i intercepcio
il-licita, consistent en el descobriment i la
revelacioé de secrets a través de les TIC.

» Article 189 C.P.: delicte de pornografia
infantil.

Infraccio de la Lley de Proteccié de dades
de caracter personal amb penes de multa
molt altes.

RECURSOS | BIBLIOGRAFIA

L’USAV compta amb una web-app per si es vol
alertar o es necessita ajuda.

La Diputacio de Barcelona compta amb una guia
educativa per abordar els riscos sobre les
violencies digitals, particularment és rellevant
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I'apartat del sexpreading. Tanmateix la Diputacié
de Girona a través de DIPSALUT, comparteix
materials i dinamiques per treballar a l'aula el
fenomen.

L’Agencia espanyola de protecci6 de dades
ofereix assessorament per tal d’ajudar a aquelles
persones que pateixen sexpreading tant pel que fa
a atendre-les com a les formes amb les quals es
pot demanar [loblit digital a les diferents
plataformes.

Diferents entitats i associacions ofereixen
maneres diferents de reportar, denunciar i treure
els continguts del sexpreading de la xarxa com
acoso.online, Fembloc, Take it down, Stop NCII,
entre d’altres.

Com també es tracta d’autodefensa digital i
cibertrucs, es poden utilitzar alguns enllacos de
l'anterior apartat (sexting), perd també el
d’educacio digital, 'abordatge que fa_Fembloc i el
Instituto Andalus de la Mujer.

Hi ha alguns videos rellevants en I'explicacio del
sexpreading com el publicat recentment ' USAV, el
Ministerio de desarrollo social d’Urugquai i del
Col-lectiu Candela. Recordem que sexpreading és
també el que feia un grup d’homes a Italia amb les
fotos de les seves parelles desarticulat
recentment...



https://usav.educacio.gencat.cat/
https://www.diba.cat/documents/41289/389949801/Guia_dels_riscos_associats_a_les_TRIC.pdf/41d05736-4060-c3b1-337d-df2808eba8b3?t=1707986966524
https://www.diba.cat/documents/41289/389949801/Guia_dels_riscos_associats_a_les_TRIC.pdf/41d05736-4060-c3b1-337d-df2808eba8b3?t=1707986966524
https://www.siguestu.cat/visualitzador_dinamica.php?rid=16566
https://www.siguestu.cat/ca/recursos2/l/10548-fragment-sex-education--sexpreading.html?search%5b%5d=education&type%5b%C3%80udio%5d=on&type%5bV%C3%ADdeo%5d=on&type%5bFitxer%5d=on&type%5bEnlla%C3%A7%5d=on&type%5bBibliografia%5d=on&type%5bDin%C3%A0mica%5d=on&order=destacats
https://www.aepd.es/areas-de-actuacion/recomendaciones
https://acoso.online/
https://docs.fembloc.cat/plataformas-reportar-sexpreding-difusion-imagenes-videos-intimos.html
https://takeitdown.ncmec.org/es/
https://stopncii.org/
https://educaciodigital.cat/insmontperdut/moodle/mod/page/view.php?id=41121#griefing-o-assetjament-en-jocs-en-linia
https://fembloc.cat/archivos/recursos/5/legal-conceptual-and-methodological-frameworkdefce.pdf
https://www.juntadeandalucia.es/export/drupaljda/guia-ciberviolencia-adolescentes.pdf
https://www.youtube.com/watch?v=V8zfIypC9lM
https://www.youtube.com/watch?v=efDn3YbyMsE
https://www.youtube.com/watch?v=boEGN39vSC4
https://elpais.com/sociedad/2025-08-20/facebook-cierra-un-grupo-donde-cientos-de-hombres-compartian-fotos-intimas-de-sus-parejas-sin-su-consentimiento.html
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QUE SON ELS DISCURSOS
D’ODI?

Els discursos d’odi s6n missatges o
expressions que promouen, inciten o

justifiquen I'odi, la discriminacié o la
violéncia contra una persona o grup social pel
fet de pertanyer a una categoria determinada

Aquests discursos es basen en prejudicis i
estereotips negatius i atempten contra Ila
dignitat, la igualtat i Ila convivéncia
democratica.

Els principals grups vulnerables

Els discursos d’odi solen dirigir-se a col-lectius
com: Persones d’origen étnic o racial diferent
(racisme, xenofobia); Minories religioses;
Persones LGTBIQ+; Dones (misoginia,
masclisme); Persones amb discapacitat -
capacitisme- i malalts mentals; Migrants o
refugiats; Persones amb  determinades
ideologies o condicions socials; Altres
col-lectius: joves, gent gran, persones grasses,
etc.

Per ultim, s’ha d’incidir en el fet que es poden
duplicar o ftriplicar els discursos si la persona és

racialitzada, dona, trans, etc., doncs s’amplia
I'efecte d’odi.

DETECCIO DELS DISCURSOS D’ODI DIGITALS

» Senyals d’alerta en I’lalumnat

v' Comentaris despectius o
discriminadors (per motius d’origen,
génere, orientacio6  sexual, religio,
diversitat funcional, etc.).

v Us de memes, videos o continguts
ofensius compartits amb intencions de
burla o exclusio.

v'  Llenguatge hostil o intolerant a xarxes
socials o en grups digitals de classe.

v" Rebuig o aillament d’alumnes que
pertanyen a col-lectius minoritzats.

v" Normalitzacio de I’humor
discriminatori (“homés era una broma”).

v' Canvis d’actitud en victimes
potencials: silenci, por, baixa autoestima
0 absentisme.

Senyals dins I'aula o al centre

v Conflictes o tensié entre grups
d’alumnes per motius identitaris o
culturals.
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v'  Difusioé de continguts d’odi (missatges,
videos, imatges) dins o fora del centre.

v Comentaris reiterats que
deshumanitzen o menyspreen certs
col-lectius.

v" Comportaments de complicitat o
passivitat davant d’actes discriminatoris.

v' Silenci o por a denunciar situacions
d’odi o discriminacio.

PREVENCIO DELS DISCURSOS D’ODI A
L’ENTORN EDUCATIU

» Educacio en valors i convivéncia digital

v Promoure el pensament critic davant de
discursos d’odi, rumors o desinformacio.

v' Treballar la diversitat com a valor
positiu i font d’enriquiment.

v' Introduir continguts sobre drets
humans i igualtat dins del curriculum.

v" Educar en la identificacio del
llenguatge d’odi (insults, estereotips,
generalitzacions).

> Protocols i actuacié docent

e Tenir un protocol clar de resposta
davant comentaris o conductes d’odi.



]S g ool (N N1 ISV S o3 [e W] TR T YA 8] - LYo LMo Mo 10]| ENVERS COL-LECTIUS VULNERABLES A L’'ENTORN DIGITAL | EDUCATIU

o Registrar i comunicar els incidents a
orientacié o direccio.

e Garantir el suport emocional i la
seguretat de la victima o del col-lectiu
afectat.

> Us responsable de la tecnologia

v Fomentar la comunicacié respectuosa
a xarxes socials i canals digitals.

v" Treballar sobre I'impacte del discurs
d’odi en les persones i en la convivéncia.

v" Mostrar com reportar o bloquejar
continguts d’odi a les xarxes.

v Promoure iniciatives positives en linia:
campanyes contra l'odi o projectes de
convivencia.

» Suport i mediacio

v Crear espais segurs de dialeg i
expressio.

v' Impulsar programes d’alumnes

mediadors o “ciberaliats”.

v"  Reforgar la confianga entre professorat
i alumnat per facilitar la denuncia.

v" Treballar la reparacié del dany i la
reconstruccio del vincle social.

AIXO POT SER UN DELICTE?

Podria estar penat per:

» Article 172 Codi Penal (CP dara
endavant): Assetjament comeés a través de
les TIC.

» Article 510 del CP, tipificat com delicte
d’incitacio a I'odi o discriminacid, aixi com
I'elaboracio o difusié de materials ofensius
o hostils cap a determinats grups, i
negacio o trivialitzacio de crims.

RECURSOS | BIBLIOGRAFIA

Existeixen diferents objectius dels discursos de
I'odi, i per aquest motiu hi ha contingut relacionat
amb cadascun dels objectes, com els recentment
publicats per 'TUSAV sobre les consequéncies a
'aula dels discursos d’odi sobre LGTBI, racisme,

capacitisme, etc.

El centro Reina Sofia, que pertany a la Fundacié
FAD, compta amb publicacions recurrents sobre
els discursos dodi i odi sexista a través de
recerques aplicades a través d’enquestes a joves.
ACCEM compta amb un estudi sobre
I'adolescencia i els discursos d’odi.

Els discursos d’odi esdevenen de la polaritzacié
politic actual (discursos d’extrema dreta) i beuen
de la desinformacié. Es una triada gairebé
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inseparable, que aprofita I’entorn digital per fer mal
i escampar odi. Hi ha diferents grups de recerca i
entitats a Catalunya que analitzen el fenomen i
particularment la comissié de Desinformacio de la
PEM (Plataforma per [I'Educacié Mediatica).
Exemples son Learn to cheak, verificat, Next-us,
etc.

A ['Administracié publica saben que és un
problema i s’estan prenent algunes mesures,
també els mossos d’esquadra.

Cal esmentar en aquest punt de discursos d’odi
als anomenats incels, que significa celibats
involutaris, que son aquells homes que s’agrupen
en foros d’internet des de fa anys que consideren
al feminisme i a les dones les culpables (i ells
victimes) de no tenir sexe els homes incels. Tenen
els seus propis influencers, streamers i podcasts.
La série Adolescencia de Netflix aborda aquest
tema. El diari Publico ha abordat la grassafobia a
proposit del suicidi de Sandra. Recordem també
que estan darrere de la “cacera d'immigrants” de
Torrepacheco, Murcia.

TV3 va emetre un documental sobre els fenomens
ultra que soscaven la convivéncia a través de la
manipulacié informativa a joves. El documental
s’anomena “La Xarxa Ultra” i és molt recomanable
per treballar la desinformacid, polaritzacio i
discursos dodi. Parla directament dels
“fatxatubers” que son els streamers lligats a la
ultradreta, la qual fomenta I'odi als diferents.


https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444&p=20230428&tn=1#a172ter:~:text=Bloque%20250%3A%20%23a172ter%5D-,Jurisprudencia,Art%C3%ADculo%20172%20ter.,-1.%20Ser%C3%A1%20castigado
https://www.youtube.com/watch?v=z2Y2omwrAIE
https://www.youtube.com/watch?v=_ZGnzdgSyv0&list=PLHQ2RmbOIhEpg9bvtLNKVo76E3-Nca1rB&index=3
https://www.youtube.com/watch?v=I5IczwHa6Fk&list=PLHQ2RmbOIhEpg9bvtLNKVo76E3-Nca1rB&index=1
https://www.centroreinasofia.org/publicacion/romper-cadenas-de-odio/?_gl=1*ucsc92*_ga*NjM5NDczMzE5LjE3NjI3NjM4MjI.*_up*MQ..*_ga_X4M0H3RTWP*czE3NjI3NjM4MjEkbzEkZzAkdDE3NjI3NjM4MjEkajYwJGwwJGgw*_ga_SD416ER8B9*czE3NjI3NjM4MjEkbzEkZzAkdDE3NjI3NjM4MjEkajYwJGwwJGgw
https://www.centroreinasofia.org/publicacion/discursos-de-odio-sexistas-en-redes-sociales-y-entornos-digitales/?_gl=1*ausdji*_ga*Mzc3MjIzMzE2LjE3NjI3NjA2NjI.*_up*MQ..*_ga_X4M0H3RTWP*czE3NjI3NjI0NzEkbzIkZzEkdDE3NjI3NjI0OTEkajQwJGwwJGgw*_ga_SD416ER8B9*czE3NjI3NjI0NzIkbzIkZzEkdDE3NjI3NjI0OTEkajQxJGwwJGgw
https://www.accem.es/wp-content/uploads/2023/11/ACCEM-DESCONECTADOS_Web.pdf
https://portalrecerca.uab.cat/es/organisations/grup-de-recerca-internacional-destudis-sobre-comunicaci%C3%B3-i-cultur/
https://www.cac.cat/2a-jornada-pem-setmana-mundial-lalfabetitzacio-mediatica-i-informacional-2025
https://www.plataformaeducaciomediatica.cat/
https://learntocheck.org/
https://www.verificat.cat/
https://nextus.global/es
https://govern.cat/salapremsa/notes-premsa/757772/esther-niubo-defensa-importancia-leducacio-davant-risc-desinformacio-discursos-dodi-joves
https://mossos.gencat.cat/ca/temes/odi_i_discriminacio/
https://www.bbc.com/mundo/articles/cz9n75ygwxjo
https://www.bbc.com/mundo/articles/cz9n75ygwxjo
https://www.elsaltodiario.com/machismo/machismo-incel-misoginia-desde-el-victimismo
https://mondiplo.com/los-influencers-de-la-machosfera
https://elpais.com/proyecto-tendencias/2024-05-08/el-hombre-proyecto-la-defensa-de-una-masculinidad-conservadora-inunda-los-podcasts.html
https://www.filmaffinity.com/es/film541444.html
https://www.publico.es/opinion/columnas/gordofobia-mata-aplaude.html
https://www.3cat.cat/3cat/la-xarxa-ultra/video/6266854/
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QUE ES EL GROOMING?

El grooming digital és una forma de violéncia
sexual en linia en qué una persona adulta
estableix una relacié de confianga amb un

menor d’edat amb I'objectiu de manipular-lo
emocionalment i obtenir favors sexuals,
imatges intimes o trobades fisiques.

El terme grooming prové de I'anglés fo groom, que
significa “empolainar”, “preparar’ o “enganyar’.
L’agressor es fa passar sovint per algu de la
mateixa edat o mostra un interés fals per guanyar-
se la confianga del menor abans d’actuar. En
ocasions també s’anomena «cat-phishing» per la
relaci6 que té amb el phishing i descriu les
practiques en linia de certs adults per guanyar-se
la confianga d'un (o una) menor fingint empatia,
afecte, etc., amb la intensié d’obtenir imatges
erotiques o sexuals. La finalitat és el xantatge i
finalment, la relacié sexual directa amb [l'infant
amb la possibilitat d’enregistrar videos i imatges
en xarxes pedofiles. En ocasions és la porta
d’entrada a xarxes de trata de persones.

Fases del grooming: Creacié de vincle de
confianga; aillament de la victima; Valoracié dels
riscos (de [I'agressor, el que assegura la

asimetria); converses sobre sexe; peticions de
naturalesa sexual.

DETECCIO DEL GROOMING DIGITAL

» Senyals d’alerta en I’lalumnat

v/ Canvis sobtats d’humor o
comportament: tristesa, nerviosisme o
irritabilitat després d’estar en linia.

v Secrets respecte a I'is del mobil o
ordinador: apaga la pantalla rapidament,
utilitza el mobil a altes hores de la nit i
arribar amb somnoléncia a classes o evita
parlar sobre amb qui parla.

v" Augment de Ila connexi6 amb
desconeguts a xarxes socials, jocs en
linia o xats.

v'  Recepcioé de regals, diners o contingut
sospitos per internet.

v" Comentaris sobre trobades amb
persones “amics virtuals”.

v'  Eliminacié o canvi freqiient de perfils i
contrasenyes.

v" Desinterés escolar o baix rendiment,
sovint associat a malestar emocional.

» Senyals dins I’aula o al centre
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v" Rumors o comentaris sobre contactes
amb adults en linia.

v Confidéncies o denuncies entre
companys sobre situacions incomodes o
sospitoses.

v Us d’imatges intimes o sexualitzades
entre alumnes o amb tercers.

v Conductes d’aillament, vergonya o
culpa per part de possibles victimes.

PREVENCIO DEL GROOMING EN L’ENTORN
EDUCATIU

» Educacio digital i emocional

v' Incorporar la seguretat digital i la
prevencié d’abusos en linia dins del
curriculum.

v' Treballar el concepte de consentiment,
confianga i limits personals.

v" Ensenyar a reconéixer conductes
manipuladores: compliments excessius,
peticions de silenci o de compartir
contingut intim.

v Fomentar la reflexi6 sobre el que es
publica i amb qui es parla en linia.

v Promoure el pensament critic davant
perfils falsos o identitats sospitoses.



DETECCIO | PREVENCIO DEL GROOMING INKS e\ iy

> Protocols i actuacio docent

v Activar el protocol d’abis o
assetjament digital del centre educatiu.

v" Registrar i comunicar qualsevol
sospita a I'equip directiu o d’orientacio.

v"  No interrogar directament la victima en
public; oferir un espai segur i
confidencial.

v' Informar les families i, si cal, contactar
amb Mossos d’Esquadra (unitat de
delictes informatics).

v Assegurar el suport psicologic i
emocional de la victima.

> Us segur de la tecnologia

v' Educar sobre privacitat i
configuracions segures a xarxes socials
i jocs en linia.

v" Ensenyar a no compartir imatges o
informacio personal amb desconeguts.

v' Practicar simulacions de deteccié (com
reconeixer perfils falsos o situacions de
risc).

v Promoure la dentincia responsable i la
cultura de la confianga.

> Suport emocional i mediacio

v" Crear canals de comunicacié segurs
perquée I'alumnat pugui demanar ajuda.

v" Treballar en xarxa amb families,
serveis socials i forces de seguretat.

v"  Desenvolupar projectes de
“ciberaliats” o mentors digitals per
prevenir situacions de risc.

AIXO POT SER UN DELICTE?

Podria estar penat per:

> Article 197 C.P.: Accés i intercepcio
il-licita, consistent en el descobriment i la
revelacioé de secrets a través de les TIC.

> Article 189 C.P.: delicte de pornografia
infantil.

> Articles 169 i seguents, 172 i seguents del
CP: amenaces i coaccions, que inclou tota
conducta realitzada en contra de la
voluntat de la persona, per por o pressio a
través de les TIC:
Infraccio de la Lley de Proteccié de dades
de caracter personal amb penes de multa
molt altes.
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RECURSOS | BIBLIOGRAFIA

L’Agencia de ciberseguretat de Catalunya compta
amb materials sobre el grooming, en el que
s’especifiquen les caracteristiques, com actuen
els ciberdepredadors sexuals, qué poden fer les
families per evitar-ho, qué poden fer els menors i
les consequéncies psicologiques.

Save The Children compta amb materials on es
defineixen les fases del grooming, un informe
sobre la prevalenga (vegeu que entre els 15-16
anys hi ha un 20%, subjectes dels tallers
d’'HIKAYA) i videos. La fundacié6 Maphre té un
video explicatiu també. Pantallas Amigas també té
un web, perd sembla que sense molt de moviment.
També UNICEF i INCIBE compten amb informacio
sobre deteccio, fases i accions preventives.

Per ultim cal destacar que a I'entorn dels videojocs
hi_ha molt groomer depredador sexual que esta
assetjant per aconseguir captar infants, fins al punt
que /a fiscalia ha posat I'ull en Roblox.



https://ciberseguretat.gencat.cat/ca/ciutadania/proteccio-menors/ciberassetjament-sexual/
https://www.savethechildren.es/actualidad/grooming-que-es-como-detectarlo-y-prevenirlo
https://www.savethechildren.es/sites/default/files/2023-11/Grooming_2023_vCAT.pdf
https://www.youtube.com/watch?v=_6iUbXdwgio
https://www.youtube.com/watch?v=zw8JNGtULA8
https://internet-grooming.net/
https://internet-grooming.net/
https://www.unicef.es/blog/salud-mental/grooming-que-es-y-como-podemos-proteger-los-ninos
https://www.incibe.es/menores/tematicas/grooming
https://elpais.com/opinion/2025-08-23/roblox-patio-de-juegos-de-depredadores-sexuales.html
https://www.uclm.es/global/promotores/organos%20de%20gobierno/vicerrectorado%20de%20investigacion%20y%20politica%20cientifica/novedades/uclmdivulga/the%20conversation/20250916tces
https://www.elmundo.es/economia/empresas/2025/09/12/68c2f1b7e85ece2d578b4597.html
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QUE ES EL GRIEFING DIGITAL?

El griefing digital és wuna conducta
d’assetjament o sabotatge dins d’entorns
virtuals, especialment en videojocs en linia,
mons virtuals o plataformes de cooperacié

digital, en qué una persona (el griefer) busca
alterar o perjudicar I’experiéncia dels altres
jugadors de manera intencionada i repetida.

” o«

El terme prové de I'angles grief (“pena”, “molestia”)
i literalment significa “fer la guitza” o “fer patir”
dins un entorn digital.

El Griefing té un alt component masclista, doncs
durant molt de temps I'entorn gamer ha estat un
espai molt lligat a nois i joves homes. Per aquest
motiu, la connotacié dels insults, I'objecte i
maneres son part de 'anomenada manosfera o
matxosfera, sent les dones les perjudicades (tot i
que hi ha més col-lectius afectats). S’acostuma a
afirmar que dins del fenomen gamer, els griefers
que van en contra de dones (encara que no només
son I'tnic objectiu: poden ser jugadors/es que no
tenen el ranking suficient, no sén suficientment
bons, etc.) son molt agressius, sent els insults,
greuges i vexacions molt fortes, el que no es troba
a altres ambits ni digitals ni socials-presencials.

Cal esmentar també que a I'entorn de videojocs
també existeixen altres assetjadors com els
groomers que el que fan és precisament el
contrari: donar anims i contacte sensual per a
aconseguir captar infants (cas Roblox)

DETECCIO DEL GRIEFING DIGITAL
» Senyals d’alerta en I’lalumnat

v/ Canvis d’humor o frustracioé després de
jugar o participar en entorns digitals.

v"  Comentaris com “m’estan molestant”
o “no em deixen jugar tranquil-la”.

v' Aillament o rebuig a participar en jocs o
activitats col-laboratives en linia.

v Rendiment escolar afectat per estrés o
manca de son derivats del joc.

v Comportaments agressius o venjatius
rere experiéncies en linia.

v Exposicié a insults, humiliacions o
destruccio d’allo construit dins de
videojocs compartits.

> Senyals dins I’aula o al centre

v Conflictes entre alumnes relacionats
amb videojocs o plataformes en linia.

v Comentaris o burles sobre rendiment o
“fracas” en jocs.
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v Reproduccié d’actituds agressives o
competitives extremes en activitats
presencials.

v Denuncies informals sobre companys
que “fan trampes” o sabotegen partides.

v" Grups d’alumnes que exclouen o
humilien altres jugadors dins o fora de
I'escola.

PREVENCIO DEL GRIEFING A L’ENTORN
EDUCATIU

» Educaci6 digital i convivéncia en linia

v" Incorporar I’educacio en valors digitals
dins del curriculum (respecte,
col-laboracid, joc net).

v'  Debatre sobre comportaments étics en
videojocs i el seu impacte emocional.

v' Treballar la gesti6 de la frustracié i la
competitivitat sana.

v Promoure activitats cooperatives en
entorns virtuals, no només competitives.

v" Fer servir jocs educatius per
desenvolupar empatia i cooperacio.

v' Participar en esdeveniments de realitat
virtual on s’exposen les violencies digitals
que pateixen les dones gamers.
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> Protocols i actuacio docent

o Detectar i registrar conflictes derivats
de jocs o activitats digitals.

e Intervenir amb rapidesa i serenor per
evitar escalades d’odi o burles.

o Dialogar amb les parts implicades per
entendre la situacio i reparar el dany.

e Coordinar-se amb families per
supervisar habits de joc i relacions en
linia.

e Treballar amb orientadors/es si hi ha
afectacié emocional greu.

> Us responsable de la tecnologia

v" Educar sobre les normes de
convivéncia digital (no fer trampes, no
insultar, no sabotejar).

v Promoure la netiqueta del joc en linia.

v" Ensenyar a reportar conductes
abusives dins de plataformes i jocs.

v Recomanar horaris saludables i
equilibrats d’us del joc.

> Suport i mediacio

v' Crear espais de dialeg on l'alumnat
pugui parlar d’experiéncies en linia.

v Impulsar rols de “ciberaliats” que
detectin i denunciin comportaments de
griefing.

v Promoure la cultura del joc segur i
respectuos.

v' Treballar la reparacio i reflexié amb els
agressors des d’'un enfocament educatiu,
no punitiu.

AIXO POT SER UN DELICTE?

Podria estar penat per:

» Article 172 Codi Penal (CP dara
endavant): Assetjament comes a través de
les TIC.

> Article 510 del CP, tipificat com delicte
d’incitacio a I'odi o discriminacid, aixi com
I'elaboracio o difusid de materials ofensius
o hostils cap a determinats grups, i
negacio o trivialitzacio de crims.

RECURSOS | BIBLIOGRAFIA

Sobre el Griefing encara no hi ha molta difusio del
terme, tot i que a la recerca si que apareix des de
fa més de 10 anys.
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Els mossos d’esquadra tenen una definicié breu
sobre el tema que s’inclou enmig d’altres.

La BBC ha fet un article descriptiu sobre el
fenomen que pot ajudar a entendre-ho, aixi com
també una empresa d’VPN, /IONOS i una revista
de videojocs argentina explica que pot fer la
industria.

El diario Publico també ha publicat un article on
parla d’aquells videojocs que directament
atempten contra les dones en el seu storytelling on
es normalitzen els abusos sexuals.

Hi ha alguns videos explicatius com el d'una
empresa telefonica on es realitza un experiment
amb gamers per visualitzar el masclisme i
viruléncia contra les dones.



https://www.boe.es/buscar/act.php?id=BOE-A-1995-25444&p=20230428&tn=1#a172ter:~:text=Bloque%20250%3A%20%23a172ter%5D-,Jurisprudencia,Art%C3%ADculo%20172%20ter.,-1.%20Ser%C3%A1%20castigado
https://mossos.gencat.cat/ca/consells_de_seguretat/tecnologia/internet-xarxes-socials-i-aplicacions/ciberassetjament/#griefing-o-assetjament-en-jocs-en-linia
https://bbmundo.com/ninos-toddlers/cuatro-anios/el-griefing-la-amenaza-cibernetica-de-ninos-y-adolescentes/
https://www.vpnunlimited.com/es/help/cybersecurity/griefing
https://www.ionos.mx/digitalguide/online-marketing/redes-sociales/griefing/
https://citygame.com.ar/griefing-que-es/
https://www.publico.es/mujer/violencia-machista/mundo-gamer-perpetua-cultura-violacion-muchos-juegos-normalizan-abusos.html
https://www.youtube.com/watch?v=OS_PR9viSEQ
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QUE ES EL DOXING DIGITAL?

El doxing (o doxxing) és una practica digital
que consisteix en recopilar, publicar o
difondre informacié personal o privada

d’'una persona sense el seu consentiment,
amb la intencio de fer-li mal, intimidar-la o
exposar-la publicament.
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El terme prové de l'abreviacié anglesa “docs’
(documents).

Fer doxing significa literalment “exposar els
documents” d’algu.

Aquesta practica pot afectar tant persones
conegudes com ciutadans ordinaris, i és
especialment greu quan implica menors d’edat o
membres de grups vulnerables.

En moltes ocasions el doxing es practica per
assetjar a col-lectius no normatius, com migrants,
LGTBI+, persones grasses, etc., compartint espai
amb les discursos d’odi.

DETECCIO DEL DOXING DIGITAL

» Senyals d’alerta en ’alumnat

v" Por, ansietat o irritabilitat sobtada
després d’estar en linia.

v" Comentaris sobre la pérdua de
privacitat (“han publicat coses meves”,
“saben on visc”, etc.).

v" Rebuig a participar en activitats
digitals o xarxes socials.

v" Augment de les abséncies o baix
rendiment académic.

v/ Conductes d’aillament o vergonya per
informacié personal exposada.

v Recepcioé de missatges amenagadors o
burles a partir de dades personals
filtrades.

v Eliminacié sobtada de perfils o
comptes digitals.

> Senyals dins I’aula o al centre

v Rumors o burles basades en
informacio privada d’un alumne.

v. Comentaris o difusi6 d’imatges,
adreces o dades personals.

v'  Confidéncies d’altres alumnes sobre
comptes que comparteixen informacié
d’'un company.
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v Tensié6 o distanciament social entre
grups d’alumnes després d’un incident
digital.

v Preséncia d’actituds de complicitat o
silenci davant una vulneracié de la
privacitat.

PREVENCIO DEL DOXING DIGITAL A
L’ENTORN EDUCATIU

> Educacio digital i privacitat
v'  Ensenyar la importancia de protegir les

dades personals (adregca, numero de
telefon, fotos, ubicacio, etc.).

v'  Explicar qué és el doxing i les seves
consequeéncies legals i emocionals.

v Fomentar el respecte digital i el dret a
la intimitat.

v'  Treballar la diferéncia entre informacio
publica i privada.

v Fer tallers sobre configuracié de
privacitat a xarxes i dispositius.

A

> Protocols i actuacio docent

v' Activar el protocol d’assetjament o de
violéncia digital del centre.
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v Registrar els fets i comunicar-los
immediatament a [I'equip directiu o
d’orientacio.

v' Garantir la confidencialitat i Ia

seguretat de la victima.

v Informar les families i, si cal, contactar
amb Mossos d’Esquadra o serveis
especialitzats.

v" No culpabilitzar la victima ni interrogar-
la en public.

v Assegurar suport
seguiment.

psicologic i

> Us responsable de la tecnologia

v" Educar sobre el consentiment digital:
no compartir mai dades o imatges alienes.

v" Promoure la denuncia responsable
davant casos de doxing.

v" Ensenyar a detectar i reportar
contingut que vulneri la privacitat.

v Treballar I'empatia digital i les
consequencies reals dels actes en linia.

v' Fomentar la reflexié abans de publicar
o reenviar continguts.

> Suport i mediacié

v' Crear un espai de confianga perque
'alumnat pugui demanar ajuda.

v' Treballar la reparaciéo del dany i la
restauracioé de la convivéncia.

v" Formar alumnes “ciberaliats” per
detectar i avisar de situacions de risc.

v' Col-laborar amb families i entitats
externes per promoure una cultura digital
segura.

AIXO POT SER UN DELICTE?

Encara que el terme doxear no apareix de
manera expressa en el Codi Penal espanyol,
diverses de les seves manifestacions
constitueixen delictes tipificats en la legislacio
vigent.

» Atrticle 197 del Codi Penal : Descobriment
i revelaci6 de secrets. La difusio
d'informacié privada obtinguda sense
permis pot ser considerada delicte de

descobriment i revelacié de secrets.

> Articles 208 i 209 del Codi Penal -
Calumnies i injuaries. Si el *doxeo inclou
difamacions, insults o acusacions falses,
es pot incérrer en delictes d'injuries
(expressions ofensives) o calumnies
(acusacions falses de delictes),
especialment agreujats quan es fan amb
publicitat o a través d'Internet.
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> Articles 169 i seglients del Codi Penal —
Amenaces: Preveuen penes de preso
quan el *doxeo es realitza amb la finalitat
d'intimidar, coaccionar o amenagar a una
persona. Les penes poden veure's
agreujades si la victima pertany a
col-lectius vulnerables o si els fets
encaixen dins del delicte d'assetjament
reiterat.

Llei organica 1/1982, de proteccio civil del
dret a I'honor, a la intimitat personal i
familiar i a la propia imatge.

RECURSOS | BIBLIOGRAFIA

El doxing pot significar filtracié de dades el que pot
fer concorre altres fenomens relacionats amb la
ciberseguretat, questié que abunda aquest web.

El doxing es defineix a Newtral com la revelacio
d’informacié personal no demanada per la
persona que la pateix. INCIBE té una infografia
descarregable molt il-lustrativa. Avast, 'empresa
de software antivirus dona tips per quan es trobi
una persona amb doxeo.

Per ultim, com que el doxing tracta sobre la
privacitat, és molt important cuidar-la a I'entorn
digital, i per aquest motiu INCIBE ha fet un recull
de recomanacions.



https://ciberseguretat.gencat.cat/ca/ciutadania/privacitat-dades/filtracio-dades/index.html
https://www.newtral.es/que-es-doxing-doxear/20250508/
https://www.incibe.es/ciudadania/formacion/infografias/doxing
https://www.incibe.es/ciudadania/formacion/infografias/doxing
https://www.avast.com/es-es/c-what-is-doxxing
https://www.incibe.es/ciudadania/tematicas/privacidad
https://www.incibe.es/ciudadania/tematicas/privacidad
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QUE ES EL CIBERCONTROL DE
PARELLA?

El cibercontrol de parella (també anomenat
control digital o violencia digital en I'ambit de
parella) és I'is d’eines i tecnologies digitals per
controlar, vigilar, intimidar, humiliar o
coaccionar la parella. Pot aparéixer tant en

relacions d’adolescents com d’adults i inclou
conductes que van des de missatges obsessius
fins a la instal-lacié d’eines per espiar el
dispositiu de la victima.

El fenomen de cibercontrol de parelles és una
pauta utilitzada freqientment per parelles
adolescents i joves, on no es considera o es pren
com a negatiu que laltre et controli o vigili. Es
pensa que, com que no s’esta fent cap cosa que
posi en dubte la parella, doncs no passa res si
laltre vigila. Aquest punt es corrobora en la
recerca, doncs el jovent normalitza aquest control
i no el considera negatiu ni aberrant.

El cibercontrol de parella va des de la necessitat
d’estar ubicada en lI'espai de manera continua,
deixar accedir a la parella a les xarxes socials,
dispositius mobils i altres elements per vigilar el
que es fa, fins a arribar al control remot dels
dispositius per vigilar directament i on-line.

DETECCIO DEL CIBERCONTROL EN LA
PARELLA

> Senyals d’alerta en I’alumnat

v Canvis d’humor, tristesa o irritabilitat
després d’interaccions digitals amb Ila
parella.

v" Por o dependéncia respecte al mobil
(“si no li contesto, s’enfadara”).

v/ Control excessiu o vigilancia mutua:
revisi6 de missatges, contrasenyes o
xarxes socials.

v Restricci6 d’amistats o activitats
socials per exigéncia de la parella.

v/ Missatges constants o exigéncia de
resposta immediata.

v Publicacions o stories de control:
localitzacions, comentaris possessius o
gelosia publica.

v' Aillament del grup d’amics o familiars.
» Senyals dins ’aula o al centre

v" Conflictes o discussions recurrents
entre parelles adolescents.

v/ Comentaris normalitzats sobre gelosia
o “proves d’amor digital”.
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v Rumors sobre control o vigilancia dins
del grup classe.

v Mostres de submissié o por davant la
parella en espais publics o digitals.

v Canvis de comportament relacionats
amb notificacions o missatges rebuts.

PREVENCIO DEL CIBERCONTROL EN LA
PARELLA A L’ENTORN EDUCATIU

> Educacié afectiusexual i digital
v' Treballar el concepte de relacié sana i

consentida: respecte, confianga i
autonomia.

v Desmuntar mites romantics (‘si em
controla és perqué m’estima”).

v"  Educar sobre consentiment i privacitat
digital.

v'  Analitzar exemples reals o ficticis de
cibercontrol i debatre’n els efectes.

v" Fomentar [Pautoreflexié6: que és
acceptable i qué no en una relacié digital.

> Protocols i actuacié docent

v' Activar el protocol de violéncia
masclista o de relacions abusives si
s’identifica risc.
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v" Registrar observacions i comunicar-
les a I'’equip d’orientacio o direccid.

v" Mantenir la confidencialitat i oferir
suport emocional.

v Contactar amb la familia i, si cal, amb
serveis especialitzats.

v" Acompanyar la victima, sense
culpabilitzar-la ni pressionar-la.

> Us responsable de la tecnologia

v" Promoure la privacitat i la llibertat
digital dins de les relacions.

v Ensenyar a identificar conductes de
control: revisar dispositius, demanar
contrasenyes, rastrejar ubicacions.

v Fomentar la dentlincia i la recerca
d’ajuda en cas de control o xantatge
emocional.

v' Treballar la importancia del respecte i
la confianga en linia.

» Suport i mediacio

v' Crear espais de confianga i dialeg per
parlar sobre relacions i tecnologia.

v Impulsar tallers o campanyes de
sensibilitzacié sobre violéncia digital en
la parella.

v'  Treballar la mediacié entre iguals i la
prevencio des de la convivéncia.

v" Cooperar amb professionals externs
(psicolegs, educadors socials, entitats
feministes).

AIXO POT SER UN DELICTE?

Podria estar penat per:
» Article 172 ter i seguents C.P.:
Assetjament comes a través de les TIC.

Article 197 C.P.: Accés i intercepcio
il-licita, descobriment i revelaci6 de
secrets a través de les TIC.

Article 205 i seguents C.P.: Delictes
contra I’honor, injuries i calimnies.

Article 263 i seguents i 625.1 C.P.:
Interferéncia en dades i en sistema per a
danyar o modificar dades de la victima.

RECURSOS | BIBLIOGRAFIA

La Fundacién FAD a través del Centro Reina Sofia
va publicar un barometre on s’analitzaven les
percepcions del jovent entorn a cibercontrol de
parella on han desvetllat que el 19 % dels joves i
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13 % de les joves consideren normal que es
controli.

INCIBE compta amb tips per saber si s’esta
controlant a la parella en wuna infografia
descarregable.

Un article del eldiario.es es pregunta des de quan
que és normal compartir la ubicacié en joves.
També el Diario Publico ha publicat algun article
on es questiona si la fidelitat s’ha de declarar a
través de compartir el GPS.

Per ultim, el Instituto de la Mujer de la Junta de
Andalucia, va publicar una guia sobre les
cibervioléencies en l'adolescéncia on hi ha un
apartat especific en relacié al control de parella
digital, pag. 19.



https://www.centroreinasofia.org/publicacion/barometro-juventud-genero-2021/
https://fad.es/ojos-abiertos/mirar-el-movil-de-tu-pareja-no-es-una-muestra-de-amor-y-puede-ser-considerado-violencia-de-genero-digital/
https://fad.es/ojos-abiertos/mirar-el-movil-de-tu-pareja-no-es-una-muestra-de-amor-y-puede-ser-considerado-violencia-de-genero-digital/
https://www.incibe.es/menores/tematicas/6-tips-para-saber-si-te-estan-controlando
https://www.eldiario.es/era/momento-convertido-normal-compartir-geolocalizacion_1_12704036.html
https://www.eldiario.es/era/momento-convertido-normal-compartir-geolocalizacion_1_12704036.html
https://www.publico.es/sociedad/peligrosa-moda-jovenes-compartir-ubicacion-usa-mostrar-fidelidad-acaba-control.html#Echobox=1760882094-1
https://www.juntadeandalucia.es/export/drupaljda/guia-ciberviolencia-adolescentes.pdf
https://www.juntadeandalucia.es/export/drupaljda/guia-ciberviolencia-adolescentes.pdf
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QUE ES EL CIBERFLASHING?

El ciberflashing és I'enviament no sol-licitat i
no consentit de contingut sexual o explicit,
generalment imatges o videos de caracter intim

(sovint genitals o actes sexuals), a una altra
persona a través de mitjans digitals.

Es una forma de violéncia sexual digital, ja que
implica una vulneracié del consentiment i
provoca incomoditat, por o impacte emocional
en la persona que el rep.

El nom prové del terme angles flashing
(“exhibicionisme”), perd ftraslladat a I'ambit
tecnologic: I'exhibicionisme digital. Es tracta de
'enviament de nudes, fotopenis i escenes de
videos de masturbacié masculina.

Un estudi britanic va concloure que un 75 % de
noies i dones d’entre 12 i 18 anys havien rebut
contingut no desitjat ni demanat d’homes als seus
dispositius o xarxes socials. Durant el 2021 un 20
% de noies i dones del Regne Unit havien rebut
imatges no sollicitades, el que suposa un
conducta vexatoria molt incisiva i inapropiada que
afecta fonamentalment a dones. Hi ha el cas de
Roblox en el que també s’ha descobert que el

ciberflashing arriba a infants que juguen a
videojocs.

DETECCIO DEL CIBERFLASHING DIGITAL

» Senyals d’alerta en I’lalumnat

v" Reaccions d’angoixa, vergonya o
incomoditat després d’utilitzar el mobil o
rebre missatges.

v' Canvis sobtats d’humor o
comportament quan es parla de xarxes
socials o aplicacions.

v" Comentaris com “m’han enviat una
cosa molt rara” o “m’he espantat amb
una imatge”.

v/ Evitacié d’espais digitals o aplicacions
de missatgeria.

v" Mostres de por o desconfianga envers
el dispositiu o companys.

v/ Baixada del rendiment escolar o
desconnexié emocional després d’'un
incident digital.

v" Rumors entre companys sobre imatges
rebudes o compartides sense permis.

» Senyals dins I’aula o al centre

v" Comentaris o bromes sexualitzades
sobre contingut rebut o enviat.
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v' Difusio d’imatges o captures d’origen
dubtds o intim.

v Alumnes que mostren imatges a altres
sense consentiment.

v Conductes de complicitat o silenci
davant d’una situacié d’abus digital.

v Confidéncies entre alumnes sobre
experiencies d’incomoditat o violéncia
digital.

PREVENCIO DEL
L’ENTORN EDUCATIU

» Educacio afectiusexual i digital

CIBERFLASHING A

v' Treballar el respecte i el consentiment
com a eix central de la convivéncia digital.

v'  Ensenyar la diferéncia entre interaccio
sexual consentida i abus digital.

v' Analitzar casos o exemples adaptats a
I’edat per debatre sobre limits i drets.

v" Incloure tallers d’educacié6 sexual
segura i respectuosa amb experts.

v Promoure la reflexio sobre la privacitat
corporal i emocional.

A

> Protocols i actuacio docent
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v'  Activar el protocol de violéncia sexual
o digital si s’identifica una situacié6 de
ciberflashing.

v" Registrar els fets amb discrecio i
comunicar-los immediatament a I'equip
directiu o d’orientacio.

v' Assegurar confidencialitat i suport
emocional a la victima.

v" No culpabilitzar la victima ni minimitzar
els fets.

v Informar les families i, si cal, contactar
amb Mossos d’Esquadra o serveis
especialitzats.

> Us segur de la tecnologia

v" Educar sobre configuracions de
privacitat i seguretat  (AirDrop,
Bluetooth, missatgeria, xarxes socials).

v" Fomentar el pensament critic i la
denuncia responsable.

v" Ensenyar com bloquejar i reportar
contingut o usuaris ofensius.

v Desnormalitzar I’humor o la curiositat
sexual sense consentiment.

> Suport emocional i mediacié

v" Crear un espai de confianga on
'alumnat pugui demanar ajuda sense por.

v'  Treballar lareparacio i la restauracio de
la convivéncia.

v" Fer activitats sobre empatia digital i
respecte als limits personals.

v Col-laborar amb serveis externs i
entitats especialitzades en violéncies
digitals.

AIXO POT SER UN DELICTE?

De moment, és denunciable dins de l'article
37.5 de la Llei de Protecci6 de la Seguretat
Ciutadana: “La realitzacid o incitaci6 a la
realitzaci6 d'actes que atemptin contra la
libertat i indemnitat sexual, o executar actes
d'exhibici6 obscena, quan no constitueixi
infraccié penal”.

Si l'enviament d'aquestes imatges és a una
persona menor de 16 anys i en aquestes
imatges hi ha o es representa a un menor, esta
regulat en l'apartat dos de l'article 183 ter del
Codi Penal: “El que a través d'internet, del
teléefon o de qualsevol altra tecnologia de la
informacid i la comunicacié contacti amb un
menor de setze anys i realitzi actes dirigits a
engalipar-li perqué li faciliti material pornografic
o li mostri imatges pornografiques en les quals
es representi o aparegui un menor, sera
castigat amb una pena de presé de sis mesos a
dos anys”.
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RECURSOS | BIBLIOGRAFIA

El ciberflashing sembla ser que és dificil de
manegar i de prohibir, el que no significa que sigui
denunciable. Es profereix aixd degut a que el mitja
que s'utilitza fonamentalment és la missatgeria
tant de les xarxes socials, videojocs (audioxats) i
missatgeria a I'is, i molt sovint es realitza de
manera indiscriminada. El fet que arribi a tres
quartes parts de la poblacié femenina no és de
rebut, perd les plataformes no posen de la seva
part per controlar els continguts (actualment,
menys degut a I'alineaci6 de les plataformes amb
les politiques de Donald Trump). The Guardian
parla d’'un impacte devastador en dones, doncs no
han de rebre aquests continguts, pero ho reben. Al
Diario Publico apareix un article en el que es
referencia la pregunta sobre a quina edat vas
rebre el primer nude, i les respostes varien d’entre
els 8iels 10 anys...

Pantallas Amigas té un desglossament interessant
del fenomen del ciberflashing en el que dona tips
per evitar-ho.

Cal destacar que la fiscalia ha obert procediment
judicial contra Roblox doncs s’ha confirmat que no

han ficat cap tipus de control de continguts entorn
a infants que juguen al videojoc.


https://www.tes.com/magazine/teaching-learning/general/there-hidden-sexual-abuse-going-your-school
https://elpais.com/tecnologia/2025-01-07/meta-acaba-con-su-programa-de-verificacion-para-acercarse-a-trump-y-la-red-de-elon-musk.html
https://www.theguardian.com/society/2022/feb/09/online-sexual-abuse-cyber-flashed-young-women
https://www.publico.es/opinion/columnas/edad-recibiste-primer-nude.html
https://www.publico.es/opinion/columnas/edad-recibiste-primer-nude.html
https://www.pantallasamigas.net/cyberflashing-envio-imagenes-videos-sexuales-no-consentidos/
https://www.bbc.com/mundo/noticias-48464190
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QUE ES LA SUPLANTACIO
D’IDENTITAT DIGITAL?

La suplantacié d’identitat digital és I'acte de
fer-se passar per una altra persona a internet
o a través de mitjans digitals, amb la intencid

d’obtenir-ne un benefici, enganyar, manipular,
difondre informacié falsa o perjudicar-ne la
reputacio.

Aquesta practica implica utilitzar sense permis
les dades personals, imatges, comptes o
credencials d’'una altra persona, fent creure als
altres que és ella mateixa.

Es una de les formes més comunes de violéncia
o frau digital, especialment entre adolescents,
per la facilitat amb qué es pot crear o modificar
perfils en linia. Actualment es relaciona de manera
directa amb la ciberseguretat, perd durant molt de
temps ha tingut el doble objectiu d’enganyar per
obtenir benefici i de perjudicar la reputacio.

Cal dir que actualment els i les adolescents es fan
a si mateixos suplantacié d’identitat, doncs un tant
per cent elevat compta amb dues comptes de la
mateixa xarxa social. Es fa per aixi tenir una oficial
i una altre més privada on fer el cafre/pallasso i
que no se’l miri malament.

DETECCIO DE LA SUPLANTACIO

D’IDENTITAT DIGITAL
» Senyals d’alerta en I’lalumnat
v' Comentaris com “han fet un perfil amb

el meu nom” o “m’estan fent passar per
algu altre”.

v Missatges o publicacions sospitoses
que no han estat fetes per la persona
afectada.

v' Rebuig, burles o rumors després de la
difusié de contingut fals o manipulat.

v" Canvis de comportament sobtats:
ansietat, por o evitacié de xarxes socials.

v' Desaparici6 o bloqueig de perfils
personals per intentar fugir de la situacio.

v Denuncies d’amics o companys que
han rebut missatges estranys del “perfil
fals”.

v/ Pérdua de confianca en I’entorn digital.
> Senyals dins I’aula o al centre

v/ Circulacié de perfils falsos o missatges
manipulats entre 'alumnat.

v Conflictes o malentesos derivats
d’usos fraudulents de comptes o
imatges.
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v Rumors o burles sobre contingut
atribuit falsament a un alumne.

v'  Comentaris sobre “hackeig” o robatori
de contrasenyes.

v"  Conductes de silenci o por a denunciar
per vergonya o desconfianga.

PREVENCIO DE LA SUPLANTACIO
D’IDENTITAT A L’ENTORN EDUCATIU

» Educaci6 digital i ciberseguretat

v' Treballar el concepte d’identitat digital
i la importancia de protegir-la.

v. Ensenyar a crear contrasenyes
segures i Uniques.

v" Promoure I'is responsable de les
xarxes socials i la gestio de la privacitat.

v" Fer tallers sobre verificacio de perfils i
deteccié d’usuaris falsos.

v/ Educar sobre les conseqiiéncies legals
de la suplantacio d’identitat.

> Protocols i actuacié docent

v" Recollir informacié i proves digitals
(captures de pantalla, URL, missatges).
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v Comunicar el cas a ’equip directiu i
orientacié per activar el protocol
corresponent.

v" Assegurar la confidencialitat i Ila
proteccié de la victima.

v Informar les families i, si cal, contactar
amb Mossos d’Esquadra o I’Oficina de
Seguretat del Internauta (OSI).

v Acompanyar emocionalment I’'alumne i
desmentir publicament la informacié falsa,
si és oportu.

> Us segur i responsable de la tecnologia

v" Fomentar la configuracié6 segura de
comptes i dispositius.

v" Ensenyar a reconeixer intents de
phishing, scam o engany.

v" Promoure bones practiques de
verificaci6  d’identitat abans de
compartir informacio.

v"  Desaconsellar compartir dades
personals o imatges en grups oberts o
amb desconeguts.

» Suport, mediacio i restauracio

v' Crear espais de dialeg i confianga per a
la deteccid primerenca.

v' Treballar la reparacié del dany i la
recuperacio de la imatge digital.

v Desenvolupar projectes de
sensibilitzacié sobre identitat i reputacié
digital.

v" Fomentar el paper dels “ciberaliats”
per avisar de perfils falsos o conductes
sospitoses.

AIXO POT SER UN DELICTE?

Podria estar penat per:

» Article 401 (Usurpaciéo de l'estat civil):
Castiga a qui usurpi la identitat d'una altra
persona per a cometre actes juridics o
perjudicar tercers.

> Article 172 bis, apartat 5: Sanciona I'is de
la imatge d'una persona sense el seu
consentiment per a crear anuncis o perfils
falsos en xarxes socials

» Altres delictes relacionats: La suplantacio
d'identitat digital també pot emmarcar-se
en altres tipus penals, com lestafa
informatica (article 248) o els delictes
contra la intimitat i revelacié de secrets
(articles 197 i seglents).
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La suplantacid6 d’identitat té les besants
explicitades: per una banda vol obtenir beneficis
fent-se passar una persona per una altre, questié
que es relaciona més amb la ciberdelinqiéncia;
per l'altre, es vol fer mal a la reputacié d’'una altre
persona i per aix0 es suplanta la identitat d’'una
persona x, questié que és més social i es relaciona
amb el jovent. L’Agencia Catalana de
Ciberseguretat es fixa en [ambit de Ila
ciberdelinqiiencia i els fraus en els materials que
publica al seu web. INCIBE també té els seus
materials, on incideixen en els aspectes socials.
La pagina de Save The Prof explicita algunes
recomanacions de com actuar en casos de
suplantacié d’identitat depenent de la xarxa social
de la que es tracti.

Sobre la auto-suplantacié de la identitat, cal dir
que els i les adolescents que la practiquen el que
busquen es sortir del focus de pares i mares, al
que se |i anomenta “fake instagram”. Al
recentment publicat informe |Infancia Digital
d’'UNICEF i el gobierno de Espafia, es confirma
que entorn del 50% dels/es adolescents tenen
dues comptes a una mateixa xarxa social.



https://ciberseguretat.gencat.cat/ca/ciutadania/frau-suplantacio/suplantacio-didentitat/
https://ciberseguretat.gencat.cat/ca/ciutadania/frau-suplantacio/suplantacio-didentitat/
https://ciberseguretat.gencat.cat/ca/ciutadania/frau-suplantacio/frau-a-les-xarxes-socials/
https://www.incibe.es/ciudadania/tematicas/virus-amenazas/suplantacion-de-identidad
https://www.incibe.es/ciudadania/tematicas/virus-amenazas/suplantacion-de-identidad
https://www.savetheproof.com/ca/com-actuar-davant-una-suplantacio-didentitat/
https://www.savetheproof.com/ca/com-actuar-davant-una-suplantacio-didentitat/
https://www.aceprensa.com/cultura/fake-instagram-la-doble-cara-de-los-adolescentes/
https://www.unicef.es/sites/unicef.es/files/communication/20251101_Informe_AlumnadoDigitalREC_print_VF.pdf
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QUE ES LA REVENGE PORN
(PORNOVENGANCA)

La revenge porn (0 pornovengancga) és la
difusi6 sense consentiment de videos intims
d'una persona amb la intencié d’humiliar-la,
venjar-se, controlar-la o obtenir un benefici

(social, emocional o economic). Pot implicar
tant la publicaci6 en xarxes socials com
'enviament a tercers per WhatsApp, forums o
altres canals.

L’anomenat Revenge Porn és una practica
menyspreable que consisteix en la difusié de
material intim, sexual, en la majoria dels casos
explicit, sense el consentiment de la victima
(persona que apareix a la foto o el video) amb
['tnica intenci6 de danyar la seva imatge i difamar.
Es un delicte, una forma de violéncia de génere
que no és pornografia, doncs les imatges o videos
no s’han tret amb anim de lucre, siné que es
prenen dins de I'ambit privat (esperant que alla es
quedi). En veritat no és tampoc una venjanga
doncs les imatges no es treuen amb aquesta
intencié, sind que es a posteriori d’'una relacio
quan es dona. En el cas de I'home, és tractat com
a mascle alfa i no pateix consequéncies. A més,
en molts casos, practiquen la suplantacié de la
identitat per no ser desenmascarats (tot i que

aquest punt, si es porta a investigacié policial, se
sap que es pot desvetllar per les IP i altres rastres
digitals)

DETECCIO DEL REVENGE PORN DIGITAL

» Senyals d’alerta en I’lalumnat

v' Canvis bruscos d’humor, ansietat o
vergonya després d’utilitzar xarxes o
missatgeria.

v'  Evitacio del mobil o de xarxes socials,
0 bé por a mirar notificacions.

v/ Comentaris com “m’han amenacat
amb penjar fotos meves” o “m’han
trait”.

v" Rumors o difusié6 d’imatges intimes
dins del grup d’alumnes.

v"  Rebuig, burles o humiliacions
publiques basades en contingut
personal.

v Disminucié del rendiment académic,
aillament o abséncies reiterades.

v" Mostres de culpa o por davant la
possibilitat que es desvetlli als
progenitors o professorat.

» Senyals dins I’aula o al centre
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v" Compartici6 o comentaris sobre
imatges intimes d’alumnes.

v" Conductes de complicitat o silenci
entre companys.

v" Rumors sobre relacions acabades de
parella o discussions digitals.

v" Alumnes que demanen “parlar en
privat” per un tema digital.

v' Difusio de contingut sexualitzat amb
noms o perfils reals.

PREVENCIO DEL REVENGE PORN A
L’ENTORN EDUCATIU

> Educacio afectiusexual i digital

v'  Treballar el respecte i el consentiment
digital com a pilars fonamentals.

v" Desmuntar mites de confianca i
possessié dins de les relacions
adolescents.

v Fer tallers sobre sexualitat
responsable, privacitat i limits.

v Analitzar situacions reals o casos
simulats per promoure el pensament
critic.

v Promoure laidea que la culpa mai és de
la victima.
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> Protocols i actuacio docent

v" Activar immediatament el protocol de
violéncia sexual o digital si es confirma
0 sospita un cas.

v Preservar proves digitals (captures,
missatges, URL) sense difondre-les.

v' Garantir la confidencialitat i el respecte
absolut a la victima.

v"  Informar les families i contactar amb
Mossos d’Esquadra o serveis
especialitzats.

v Acompanyar emocionalment la victima
i facilitar I’atencio psicologica.

v'  Evitar larevictimitzacio: no gliestionar ni
culpabilitzar.

> Us responsable de la tecnologia

v"  Educar sobre els riscos de compartir
contingut intim, fins i tot en relacions de
confianga.

v'  Treballar el concepte de “consentiment
digital permanent”: el dret a decidir qui
veu qué i quan.

v" Ensenyar a reportar i eliminar
contingut a plataformes digitals.

v" Promoure la dentncia i la solidaritat
entre iguals.

» Suport i restauracio

v" Crear espais segurs d’escolta i
confianga.

v" Fomentar rols de “ciberaliats” que
ajudin a detectar i avisar de contingut no
consentit.

v Restablir la convivéncia i la reputacié
digital de la victima.

v/ Treballar la responsabilitat digital com
a valor comunitari.

v Col-laborar amb entitats
especialitzades en violéncies digitals i
educacio emocional.

AIXO POT SER UN DELICTE?

Podria estar penat per:
> Article 197.7 del CP estableix en un primer
paragraf que “sera castigat amb una pena
de preso de tres mesos a un any o multa
de sis a dotze mesos el que, sense

autoritzaci6 de la persona afectada,
difongui, reveli o cedeixi a tercers imatges
0 gravacions audiovisuals d'aquella que
hagués obtingut amb la seva anuéncia en
un domicili o en qualsevol altre lloc fora de
I'abast de la mirada de tercers, quan la
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divulgacié menyscabi greument la intimitat

personal d'aquesta persona”.

RECURSOS | BIBLIOGRAFIA

INJUVE compta amb material informatiu sobre el
Revenge-porn, no massa extens ni exhaustiu.

El web elderecho també compta amb definicio,
recomanacions sobre qué fer i alguns tips.

A Netflix hi ha una seérie documental “El hombre
mas odiado de internet’ de fa pocs anys en el que
s’explicita un famds cas d’'una mare que va poder
culpar a un agressor del revenge porn que li
practicava a la seva filla.

Un cas que va tenir resso a Espanya és el cas de
la dona treballadora de la IVECO de Madrid, que
es va suicidar per patir difusié de videos sexuals
de [lanterior parella en els whatsapps de
treballadors de I'empresa. Als tallers sempre diem
que la victima no s’ha de fer més mal i que
'agressor és qui fa el mal per afavorir que no
succeeixin casos com aquest.



https://www.injuve.es/ca/conocenos/noticia/el-revenge-porn-una-forma-de-ciberviolencia-de-genero
https://elderecho.com/revenge-porn
https://elderecho.com/revenge-porn
https://www.netflix.com/es/title/81387065
https://www.netflix.com/es/title/81387065
https://www.eldiario.es/economia/iveco-investigacion-interna-empleada-filtrarse_1_1417186.html

DETECCIO | PREVENCIO DEL SEXTORSIO DIGITALINES e : 00 lcar\ WA= 0leINsll

QUE ES LA SEXTORSIO?

La sextorsié és una forma de xantatge digital
en qué una persona amenaga una altra amb
difondre imatges, videos o missatges de

contingut sexual si no li entrega diners, més

contingut

intim, favors sexuals o altres

concessions.

Funciona de manera similar al Phishing, SMShing,
etc, és que algu/na persona rebi notificacio,
correu, missatge en que se’t demana una quantitat
de diners per videos o imatges que suposadament
I'assetjadora té de tu. Es un xantatge molt habitual
a infants i adolescents i a gent gran, per ser
col-lectius que en ocasions funcionen de manera
ingénua en internet

DETECCIO DE LA SEXTORSIO DIGITAL

» Senyals d’alerta en I’'alumnat

v

Por, ansietat o nerviosisme intens
després d’'usar el mobil o les xarxes.

Comentaris com “m’estan amenagant”
o “m’han dit que publicaran fotos
meves”.

Canvis sobtats de comportament:
aillament, vergonya o irritabilitat.

Disminucié del rendiment académic o
absentisme sense explicacio.

Eliminacio de perfils o comptes digitals
de manera sobtada.

Petici6 d’ajuda indirecta (‘tinc un
problema greu amb algu d’internet”).

Conductes d’angoixa economica
(demanar diners, preocupacié sobtada).

Rumors o burles a xarxes relacionats
amb imatges privades.

> Senyals dins I’aula o al centre

v

Confidéncies entre companys sobre
xantatges o amenaces digitals.

Comentaris o bromes sobre videos o
fotos privades.

Rumors que circulen sobre un
alumne/a i continguts intims.

Aillament o distanciament social d’'un
alumne després d’'un possible incident
digital.

Canvis emocionals

aparent.

sense causa
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PREVENCIO DE LA SEXTORSIO A L’ENTORN
EDUCATIU

» Educacio6 afectiusexual i digital

v

Educar sobre consentiment, confianga
i limits digitals.

Explicar qué és la sextorsiéo i com
funciona (engany inicial, obtencio de
contingut, xantatge). Fonamentalment
transmetre que el xantatge no s’atura mai:
sempre que aconsegueixi quelcom el
xantatgista, voldra més.

Treballar el dret a la intimitat i la
llibertat sexual.

Fomentar la reflexio sobre la pressio
social i emocional en les relacions
digitals.

Reforcar el missatge: la culpa mai és
de la victima.

> Protocols i actuacio docent

Activar immediatament el protocol de
violéncia sexual o digital.

Preservar proves digitals (captures,
missatges, perfils) sense difondre-les.

Comunicar el cas a direccié i orientacio
i implicar els cossos policials (Mossos
d’Esquadra).
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e Garantir la confidencialitat i el suport
emocional de la victima.

e Informar la familia amb tacte i sense
culpabilitzar.

e Informar als cossos de seguretat:
mossos d’esquadra

e Derivar a serveis psicologics o
especialitzats en violéncies digitals.

> Us segur i responsable de la tecnologia

v Promoure la cura de la privacitat digital
i la proteccié de dades personals.

v Ensenyar a identificar perfils falsos o
sospitosos.

v" Treballar la importancia de no
compartir contingut intim amb
desconeguts.

v" Ensenyar com bloquejar, reportar i
denunciar situacions de sextorsio.

v Fomentar el pensament critic davant la
pressié o manipulacio digital.

> Suport i restauracio

v Oferir un espai de confianga per
explicar la situacié sense por ni judici.

v' Treballar la reparaci6 emocional i la
reconstruccio de I'autoestima.

v/ Sensibilitzar la comunitat educativa
sobre les consequéncies del xantatge
digital.

v" Promoure rols de “ciberaliats” per
detectar i avisar de situacions de risc.

v' Col-laborar amb entitats i
professionals de prevencié i suport en
violencies digitals.

AIXO POT SER UN DELICTE?

Podria estar penat per:

> Articles 169 i segulents i 172 i seglents
C.P.: Amenaces i coaccions, inclosa tota
conducta realitzada en contra de la
voluntat de la persona, per por o pressio, a
través de les TIC.

RECURSOS | BIBLIOGRAFIA

El mossos d’esquadra compten amb informacio
sobre el sextorsion al seu web on expliciten que es
tracta d’'una estafa. INCIBE també.

Cal dir que el més classic de sextorsion es feia fa
temps amb un missatge que anava adrecat al
propietari de I'ordinador en el que es bloquejava
I'ordinador i afirmava que fins que no paguis x
quantitat a la policia (sic) no podies continuar.
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Hi ha publicat un documental biografic sobre el
sextorsion que va patir una dona. Es va emetre a
Sense Ficcié i s’anomena “Diari de la meva
sextorsio”. TV3 també ha publicat material sobre
la tematica.

L’oficina de seguretat de I'internauta compta amb
un video sobre el tema.

Existeixen empreses com Reputation Up que
ajuden a netejar la xarxa de fotografies i videos si
son exposats com a sextorsion.


https://mossos.gencat.cat/ca/detalls/Article/Estafa_extorsiosexual
https://www.incibe.es/aprendeciberseguridad/sextorsion
https://www.ondacero.es/emisoras/rioja/rioja/noticias/supuestos-policias-denuncian-ciudadanos-ver-porno-internet_2023022163f47af75b3bb900017f4b90.html
https://www.3cat.cat/3catinfo/tinc-fotos-teves-molt-intimes-el-malson-de-la-sextorsio-i-la-pornovenjanca/noticia/3313953/
https://www.3cat.cat/3catinfo/tinc-fotos-teves-molt-intimes-el-malson-de-la-sextorsio-i-la-pornovenjanca/noticia/3313953/
https://www.3cat.cat/3catinfo/sextorsio-com-funciona-lestafa-en-que-et-demanen-bitcoins-per-no-difondre-imatges-intimes/noticia/3295739/
https://www.youtube.com/watch?v=s-DiVXSvTT4
https://reputationup.com/es/stop-sextorsion/
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QUE SON LES DEEPFAKES?

Les deepfakes son continguts digitals
(imatges, videos o audios) generats o
modificats mitjangant intel-ligéncia artificial

(IA) per fer que una persona sembli dir o fer
coses que no ha dit ni ha fet realment.

El nom prové de “deep learning” (aprenentatge
profund) i “fake” (fals). Aquestes tecnologies
permeten substituir cares, veus o gestos amb
un nivell de realisme molt alt, fent molt dificil
distingir el contingut fals de l'autentic. Tot i que
poden tenir usos legitims (cinema, educacio, art),
cada cop sén més frequients en abusos digitals,
desinformacié o violéencia sexual digital.
Deepfake és una forma d'intel-ligéncia artificial
(IA) utilitzada per crear imatges, sons i videos
enganyosos convincents. Un deepfake és un
video hiperrealista manipulat digitalment que
representa a persones que diuen o fan coses que
en realitat mai han succeit. La tecnologia de
Deepfake s'utilitza més notablement amb finalitats
nefastes, com ara enganyar al public al difondre
informacio falsa o propaganda.

En el context educatiu els deep-fakes soén utilitzats
per alumnat per fer darma llancivola a

companys/es i fins i tot per afectar a professorat
que estigui en el punt de mira per quelcom.

DETECCIO DE LES DEEPFAKES DIGITALS
» Senyals d’alerta en I’lalumnat

v Confusio o dubtes sobre la veracitat de
videos o imatges virals.

v'  Difusié o comentaris sobre continguts
“impactants” que podrien ser falsos.

v'  Burles, rumors o humiliacions basades
en videos manipulats dalumnes o
coneguts.

v/ Canvis d’actitud o vergonya després
que circuli un video compromes fals.

v" Comentaris com “aixo0 no és veritat,
pero sembla real”.

v" Rebuig o por a les xarxes després d’un
possible cas de suplantacié amb imatge o
veu.

» Senyals dins ’aula o al centre

v Circulaci6 de videos o audios
dubtosos sobre companys, docents o
personatges publics.

v'  Conflictes entre alumnes provocats per
continguts manipulats.
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v" Normalitzacié del consum de contingut
fals o pornografic creat amb deepfake.

v" Comentaris com “era una broma” o
“només era un filtre”.

v' Dificultat de IP'alumnat per distingir
informacio real de contingut falsificat.

PREVENCIO DE LES DEEPFAKES A
L’ENTORN EDUCATIU

» Educaci6 digital i mediatica

v Treballar la competéncia mediatica:
com verificar fonts, contrastar informacio i
reconeixer manipulacions visuals.

v'  Mostrar exemples segurs de deepfakes
per analitzar-ne els senyals (parpelleig,
sincronitzacié de veu, gestos artificials).

v'  Educar sobre les conseqiiéncies legals
i étiques de crear o difondre contingut
falsificat.

v" Fomentar el pensament critic i la
responsabilitat digital.

v Debatre sobre el consentiment i la
manipulacié d’imatges personals.

Protocols i actuacio docent
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v"  Registrar i comunicar immediatament
qualsevol cas de suplantacié o video
manipulat.

v"Activar el protocol de violéncia digital
o assetjament si hi ha victimes
afectades.

v' Preservar proves digitals (captures,
enllagos, missatges) sense difondre-les.

v' Informar les families i contactar amb
els Mossos d’Esquadra o serveis
especialitzats si cal.

v' Assegurar suport emocional i
confidencialitat.

> Us responsable de la tecnologia

v" Ensenyar a no compartir contingut
dubtés sense comprovar-ne l'origen.

v" Fomentar la verificaci6 d’imatges i
videos amb eines digitals (Google
Images, InVID, TinEye, etc.).

v' Explicar com la IA pot ser usada tant
per crear com per combatre
desinformacié.

v" Promoure la reflexio sobre la reputacio
digital i la privacitat.

» Suport i restauracio

v'  Crear espais de confianga on I'alumnat
pugui parlar sobre continguts falsos o
manipulats.

v'  Reparar la imatge digital de la victima
amb suport institucional i social.

v' Treballar la cultura del respecte i la
veracitat digital.

v' Col-laborar amb entitats tecnologiques
o de ciberseguretat per fer tallers o
xerrades formatives.

AIXO POT SER UN DELICTE?

Podria estar penat per:
> Article 401 (Usurpacié de l'estat civil):
Castiga a qui usurpi la identitat d'una altra
persona per a cometre actes juridics o
perjudicar tercers.
> Article 197.7: La simple creaci6 de
contingut intim fals d'una altra persona pot
ser punible fins i tot sense difusié massiva.
> Article 172 bis, apartat 5: Sanciona I'is de
la imatge d'una persona sense el seu
consentiment per a crear anuncis o perfils
falsos en xarxes socials

Altres delictes relacionats: La suplantacié
d'identitat digital també pot emmarcar-se en
altres tipus penals, com l'estafa informatica
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(article 248) o els delictes contra la intimitat i

revelacié de secrets (articles 197 i seglients).

RECURSOS | BIBLIOGRAFIA

L’Agencia Catalana de Ciberseguretat compta
amb material sobre el deep-fake, anomenat Hiper-
trucatge, amb material per freballar-ho a
secundaria i un powerpoint.

INCIBE també ha fet materials molt ben treballats
sobre la tematica, fins al punt de separar aspectes
que puguin afectar a un professional/ empresari i
també al context educatiu. Als dos contextos
poden ser diferents les afectacions a la reputacio,
a I'excel-léncia professional, les intencionalitats i
'abast. Al context del professorat hi ha
preocupacio per les agressions i denuncies falses
cap a professorat, cosa que el deep fake podria
accelerar o convertir en una nova manera de
violentacio.



https://ciberseguretat.gencat.cat/ca/ciutadania/intelligencia-artificial/hipertrucatges/
https://ciberseguretat.gencat.cat/ca/ciutadania/intelligencia-artificial/hipertrucatges/descobreix-deepfake-activitat-secundaria-eso/
https://ciberseguretat.gencat.cat/ca/ciutadania/intelligencia-artificial/hipertrucatges/descobreix-deepfake-activitat-secundaria-eso/
https://ciberseguretat.gencat.cat/web/.content/08_ciutadania/riscos-ia/hipertrucatges/hipertrucatge-video.pdf
https://www.incibe.es/aprendeciberseguridad/deepfakes
https://www.incibe.es/empresas/blog/historias-reales-deepfake-mi-jefe-circulando-red
https://www.incibe.es/menores/blog/alfabetizacion-mediatica-para-proteger-los-y-las-menores-frente-los-deepfakes
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QUE ES EL PORN FAKE O
PORNOGRAFIA DEEPFAKE?

El porn deepfake consisteix en crear videos o
imatges sexuals falses utilitzant intel-ligéncia
artificial (IA), superposant la cara d’una
persona (sovint dones o menors) sobre el cos
d’una altra.

Aquest contingut sovint es genera i difon
sense consentiment, amb intenci6 de
humiliar, venjar-se o extorsionar la victima.

Es una forma de violéncia digital que pot

causar greus danys emocionals,

reputacionals i socials.

El Porn-deepfake o porn-fake és una técnica de
deepfake que realitzen persones que fan servir
fotos de victimes, que s'extreuen dels comptes de
XXSS, perqué semblin nues. El realisme de les
imatges resulta tan creible que genera una gran
dificultat per distingir entre les que sén auténtiques
i les que no. L’afectacio a la victima és radicalment
incisiva, sense sortida i molt més intensa i
agressiva que altres formes d’assetjament sexual
o per ra6 de génere (vegem: sexpreading,
sextorsion, revenge-porn, etc.), doncs

I'hiperrealisme i el moviment de les imatges son
molt reals. El 99 % dels fakeporn es fan sobre
dones.

DETECCIO DEL PORN FAKE
» Senyals d’alerta en I’lalumnat
v" Rumors o difusié de videos sexuals

aparentment “falsos” d’alumnes o
figures conegudes.

v Comentaris sobre imatges “editades”
o “falses” d’algu del centre.

v" Alumnes que expressen por o
vergonya després de veure contingut
difés sobre ells.

v" Conductes d’ansietat, aillament o
absentisme sobtat.

v Us de llenguatge sexualitzat o burles
en linia.

v" Preséncia de programes o aplicacions
d’edici6 sospitoses en dispositius
personals.

> Senyals dins del centre educatiu

v'  Difusio o comentaris sobre continguts
sexuals falsos o manipulats.

v Manca de consciéncia sobre el caracter
delictiu d’aquestes practiques.
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v" Casos de ‘“revenge porn” digital
utilitzant IA.

v'  Cultura de banalitzacié de la imatge o
de la humiliacié digital.

v" Manca d’empatia davant les victimes
de manipulacions digitals.

PREVENCIO DEL PORN FAKE

» Educacio digital critica i etica

v'  Explicar com funcionen les
tecnologies de deepfake i IA de manera
entenedora.

v' Treballar el pensament critic: no tot el
que es veu a internet és real.

v Parlar sobre la pornografia, els
significats que comporten, les
questions de génere que profereixen,
etc.

v" Reflexionar sobre els limits étics de la
tecnologia i el respecte a la intimitat.

v Promoure I’empatia digital i el respecte
a la imatge de les persones.

v" Fer activitats sobre verificacio
d’imatges i deteccié de manipulacions.

> Educaci6 en igualtat i respecte
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v' Treballar la perspectiva de génere: el 95
% de victimes de porn deepfake son
dones.

v" Desmuntar la normalitzacié del
consum de pornografia i els seus
efectes en la percepcio del consentiment.

v" Fomentar el respecte al cos, a la
intimitat i a la dignitat d’altres
persones.

v' Parlar sobre com la pornografia no
reflecteix relacions reals ni saludables.

> Protocols d’actuacio docent

v Si es detecta un cas, cal activar
immediatament el protocol de violéncia
digital o sexual.

v' Evitar difondre o visualitzar el
contingut fals.

v' Oferir suport psicologic i emocional a
la victima.

v Preservar proves digitals (captura,
enllagos, data) i contactar amb Mossos
d’Esquadra o autoritats competents.

v" Treballar amb la familia i serveis de
proteccio si la victima és menor d’edat.

» Educacio preventiva a I’'aula

v' Realitzar tallers sobre privacitat digital,
drets d’imatge i consentiment.

v Convidar especialistes en seguretat
digital o ética tecnologica.

v Fomentar projectes de
“ciberresponsabilitat” i aliances entre
iguals.

v"  Treballar casos reals per desenvolupar
empatia i reflexié6 moral.

v Promoure una cultura escolar de
respecte, seguretat i solidaritat digital.

AIXO POT SER UN DELICTE?

Podria estar penat per:

» Article 401 (Usurpacié de l'estat civil):
Castiga a qui usurpi la identitat d'una altra
persona per a cometre actes juridics o
perjudicar tercers.

> Article 197.7: La simple creacié de
contingut intim fals d'una altra persona pot

ser punible fins i tot sense difusiéo massiva.
> Article 172 bis, apartat 5: Sanciona I'is de

la imatge d'una persona sense el seu

consentiment per a crear anuncis o perfils

falsos en xarxes socials

Article 172 ter i seguents C.P.:

Assetjament comes a través de les TIC.
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> Article 205 i seglents C.P.: Delictes contra
I'honor, injuries i calimnies

> Article 263 i seglents i 625.1 C.P.
Interferencia en dades i en sistema per a
danyar o modificar dades de la victima.

» Article 189 C.P.: delicte de pornografia
infantil (si hi h un/a menor implicat)

Altres delictes relacionats: La suplantacio
d'identitat digital també pot emmarcar-se en
altres tipus penals, com lI'estafa informatica
(article 248) o els delictes contra la intimitat i
revelacio de secrets (articles 197 i seguents).

RECURSOS | BIBLIOGRAFIA

La UOC té un web amb definicions del fenomen i
algunes recomanacions en cas de ser victima del
pornfake. Huffintong Post té un video explicatiu.

Una revista anomenada tfecnologyreview parla
sobre la tematica i aborda aquells casos en els
que s’ha ficat en tela de judici a professionals que
han estat victimes de pornfake a diferents paisos.

A Espanya va haver un cas fa dos anys a
Almendralejo que va espantar a tothom, doncs
amb 13 i 14 anys van agafar fotos de companyes
de classes d’Instagram, van agafar una IA gratuita
i van muntar escenes de pornfake, consolidant
aquesta eina com a violencia masclista digital.
També ha passat a Puertollano i Barcelona.



https://www.uoc.edu/es/news/2023/265-deepfakes-pornograficos-cuando-IA-desnuda-tu-intimidad-vulnera-tus-derechos
https://www.youtube.com/watch?v=nU0r-5vJUH0
https://technologyreview.es/article/la-horrible-app-de-deepfakes-que-coloca-mujeres-en-videos-porno/
https://www.20minutos.es/noticia/5178115/0/asciende-26-numero-menores-investigados-por-crear-desnudos-falsos-21-adolescentes-almendralejo/
https://www.20minutos.es/noticia/5178115/0/asciende-26-numero-menores-investigados-por-crear-desnudos-falsos-21-adolescentes-almendralejo/
https://www.eldiario.es/sociedad/deepfakes-sexuales-caso-menores-almendralejo-consolida-nueva-forma-violencia-machista_1_10527153.html
https://www.eldiario.es/sociedad/deepfakes-sexuales-caso-menores-almendralejo-consolida-nueva-forma-violencia-machista_1_10527153.html
https://elpais.com/sociedad/2025-06-03/tres-menores-investigados-en-puertollano-por-crear-imagenes-pornograficas-con-inteligencia-artificial-y-difundirlas.html
https://elpais.com/espana/catalunya/2025-02-27/investigados-penalmente-cuatro-menores-por-manipular-y-compartir-imagenes-de-contenido-sexual-producidas-con-ia-en-un-instituto-de-barcelona.html
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QUE SON LES ADDICCIONS
DIGITALS INDUIDES O
TECNOLOGIES PERSUASIVES?

Les addiccions digitals induides son
conductes de dependéncia o us compulsiu
de dispositius, aplicacions o plataformes
digitals, dissenyades intencionadament per

maximitzar el temps d’us i la repeticié de la
conducta mitjancant técniques de persuasio
tecnologica.

Aquesta “persuasid” no és casual: moltes
aplicacions, videojocs o xarxes socials utilitzen
mecanismes psicolégics (com recompenses,
notificacions o algoritmes) per mantenir
I'atencio de I'usuari el maxim temps possible.

Aquestes practiques poden acabar generant una
relaci6 de dependéncia emocional i
conductual, especialment en infants i
adolescents, encara en proceés de
desenvolupament de l'autocontrol i la gestié del
temps.

El fenomen conegut com “economia de I'atencid”,
que és el que utilitzen les plataformes per mantenir
el major temps lligat a les pantalles (xarxes
socials, videojocs, cadenes de séries, etc.) es

monetitzat i contribueix a uns beneficis milionaris
a les mateixes. No obstant, a adolescents i joves
els pot afectar de diferents maneres negatives,
doncs obre la porta a la mateixa addiccié a
pantalles, perd també a apostes, trastorns
atencionals, de distorsio personal i social (porn),
de conducta i relacio, etc.

De moment el DSM-V no contempla I'addiccié a
pantalles o mobils com a trastorn, i el fa entrar en
trastorns d’addicci6 comportamental, el que no
obsta a que a mig o llarg termini ho sigui

DETECCIO DE LES ADDICCIONS DIGITALS
INDUIDES

» Senyals d’alerta en I’lalumnat

v Us compulsiu del mobil o videojocs,
fins i tot en hores lectives o de descans.

v'  Dificultat per desconnectar o
concentrar-se en tasques escolars.

v'  Ansietat, irritabilitat o malestar quan no
poden accedir a dispositius.

v"  Descens del rendiment académic i de la
participacio en activitats presencials.

v" Alteracions del son o cansament
constant a causa de I'Us nocturn de
pantalles, amb la consequent
somnoléncia a classes.
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v' Aillament social o preferéncia per la
interaccio digital.

v" Comparacions continues amb altres
usuaris a xarxes socials.

v Necessitat d’aprovacio o “likes” per
sentir-se bé.

» Senyals dins ’aula o al centre

v Desconnexié emocional o distraccio
constant per notificacions o pensaments
digitals.

v'  Conflictes entre companys per I'Gs de
videojocs o xarxes.

v Us incontrolat de dispositius durant el
temps d’estudi o descans.

v/ Dificultat per mantenir converses
presencials.

v" Resisténcia o malestar davant
activitats sense tecnologia.

v/ Simptomes fisics recurrents: mal de
cap, ulls cansats, dolors musculars.

PREVENCIO DE LES ADDICCIONS DIGITALS A
L’ENTORN EDUCATIU

A

> Educaci6 digital critica i emocional
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v Treballar la consciéncia sobre el
disseny persuasori de les aplicacions
(natificacions, recompenses, algoritmes).

v Analitzar el funcionament dels
“mecanismes d’enganxament”:
recompenses aleatories, punts, missatges
constants.

v" Promoure I'autoregulacio digital: limits
de temps, periodes de desconnexid, Us

conscient.

v Treballar l'autoestima i la identitat
digital: com ens afecta el reconeixement
virtual.

v" Fomentar activitats analogiques i
socials dins i fora del centre educatiu.

> Protocols i actuacié docent

v' Detectar patrons de dependéncia i
comunicar-los a orientacio o tutoria.

v' Oferir suport personalitzat a 'alumne i a
la familia.

v Treballar conjuntament amb els
serveis de salut mental o addiccions si
€s necessari.

v Incloure el tema en els plans de
convivéencia i benestar digital del
centre.

v' Organitzar tallers sobre gestio del
temps digital i benestar emocional.

> Us saludable de la tecnologia

v Establir normes clares d’us de
dispositius dins 'aula i al centre.

v' Introduir metodologies que utilitzin la
tecnologia de forma pedagogica i
equilibrada.

v Promoure el descans digital (temps
sense pantalles entre classes o apats).

v" Fomentar la desconnexié nocturna i
I'is responsable de les notificacions.

v Ensenyar estratégies de regulacio
emocional davant l|a frustraci®6 o
'avorriment.

> Suport i restauracio

v' Acompanyar I’alumne en la recuperacio
d’habits saludables.

v' Treballar la gestié del temps lliure i el
retorn a activitats socials o esportives.

v Sensibilitzar la comunitat educativa i
les families sobre els riscos de les
tecnologies persuasives.

v' Col-laborar amb entitats
especialitzades en addiccions digitals.
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v Reforgar la idea que la tecnologia és
una eina, no una necessitat.

AIXO POT SER UN DELICTE?

De moment no hi ha cap senténcia constitutiva
de delicte, tot i que actualment, i en els ultims
anys, s'esta empuxant cap a que ho sigui.
Veure els intents de New York, Seattle, Unio
Europea i Senat d’EEUU. EIl que si que queda
clar és que existeixen patrons d’addictivitat

evitables amb algoritmes programats (amb el
mateix patré de les maquines escurabutxaques)
i altres fenomens que veurem, amb seguretat a
llarg termini, pagant indemnitzacions a les
plataformes igual que va passar amb les
tabacaleres.

RECURSOS | BIBLIOGRAFIA

L’empitjorament de la salut mental dels i les joves
esta estudiat en diferents informes, com el de
Iimpacte del Ministerio de la Presidencia.
Francisco Villar, expert en suicidi va fer un llibre
per denunciar a les pantalles, particularment a les
xarxes socials, d’estar darrere de la proliferacio
d’autdlisis i intents de suicidi adolescent.



https://www.larazon.es/salud/demanda-historica-adiccion-digital-jovenes_2025110269039ae39de7280e3d377449.html
https://www.uoc.edu/es/news/2023/054-tecnologia-persuasion-juicio-salud-mental-jovenes
https://elpais.com/sociedad/2024-02-19/la-comision-europea-investigara-a-tiktok-por-falta-de-transparencia-y-por-no-proteger-a-los-menores-de-su-diseno-adictivo.html
https://elpais.com/sociedad/2024-02-19/la-comision-europea-investigara-a-tiktok-por-falta-de-transparencia-y-por-no-proteger-a-los-menores-de-su-diseno-adictivo.html
https://www.rtve.es/noticias/20250924/meta-tiktok-instagram-snapchat-discord-acusadas-por-no-proteger-a-ninos-violencia-plataformas/16660748.shtml
https://www.consaludmental.org/publicaciones/Impacto-internet-redes-sociales-salud-mental-jovenes.pdf
https://herdereditorial.com/como-las-pantallas-devoran-a-nuestros-hijos-9788425450747?srsltid=AfmBOop90D0UvAhDGbG4QosU9vIKEME5lhdDzbwQ_Ke6t6-spA8YyZD2
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QUE SON EL SHARENTING |
L’OVERSHARING?

» Sharenting

El terme sharenting (de share “compartir” +
parenting “criar”) fa referéncia a la practica de
mares, pares o tutors que comparteixen

habitualment contingut sobre la vida dels
seus fills o filles a les xarxes socials: fotos,
videos, éxits, moments intims o quotidians.

Tot i que sovint es fa amb bona intencié (orgull,
comunicacio amb familiars, etc.), pot exposar la
intimitat dels menors, generar riscos de
privacitat, suplantacié o assetjament, i afectar
el seu dret a la imatge i a la propia identitat
digital.

» Oversharing
L'oversharing és la tendéncia a compartir

massa informacié personal o privada a
internet, de manera conscient o inconscient.

Pot afectar tant a adults com a adolescents, i
sovint es relaciona amb la recerca de
validacio social o d’atencio.

L’oversharing vol dir compartir socialment més del
que es precis o necessari de la vida d'una

persona. Representa estar constantment penjant
aspectes de la teva vida fins al punt de no
conservar vida personal o intima.

Exemples: Publicar dades personals (ubicacio,
escola, amics, emocions intimes); Fer publiques
experiencies o opinions que podrien ser utilitzades
en contra seva; Mantenir una preséncia digital
constant sense filtres.

DETECCIO DEL SHARENTING I
L’OVERSHARING DIGITAL

» Senyals d’alerta en I’lalumnat

v" Excés de publicacions personals o
familiars (imatges, rutines, ubicacions,
detalls intims).

v. Comentaris com “ho penjo tot a
Instagram” o “si no ho comparteixo, no
existeix”.

v Preocupaciéo per [laparenga i |Ila
validacié social (likes, seguidors,
comentaris).

v/ Exposicié involuntaria: alumnat que
descobreix que familiars comparteixen la
seva vida sense permis.

v'  Sentiments de vergonya o pérdua de
control sobre la propia imatge digital.
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v'  Falta de consciéncia sobre la privacitat
i el dret a la propia imatge.

v Publicacié d’informacié sensible
(problemes familiars, malalties, emocions
extremes).

> Senyals dins I'aula o al centre

v Conflictes entre alumnes derivats de
publicacions personals o familiars.

v" Comentaris o burles sobre fotos o
videos compartits.

v' Difusié d’imatges sense consentiment
entre companys.

v Dificultat per distingir entre
“compartir” i “exposar-se”.

v' Dependéncia emocional de les xarxes
socials.

v Families que mostren els fills
constantment a xarxes sense valorar
els riscos.

PREVENCIO DEL SHARENTING I
L’OVERSHARING A L’ENTORN EDUCATIU

» Educaci6 digital i emocional

v'  Treballar la identitat digital i el dret a la
intimitat.
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Reflexionar sobre qué és adequat
compartir i qué no.

Educar sobre la petjada digital i la seva
permanéncia.

Analitzar exemples reals de
sobreexposicié digital i les seves
consegqiiéncies.

Treballar ’autoestima i la necessitat de
validacié externa.

Fomentar I’'is conscient i responsable
de les xarxes socials.

> Protocols i actuacio docent

v

Detectar situacions de sobreexposicié
que puguin afectar la seguretat de
I'alumne.

Informar orientacié o tutoria si hi ha
vulneracié del dret a la imatge.

Treballar amb les families Ila
importancia de protegir la privacitat
dels fills.

Incloure la privacitat digital dins dels
plans de convivéncia i benestar digital
del centre.

Col-laborar amb els Mossos
d’Esquadra o entitats especialitzades
si cal.

> Bones practiques digitals

v

Promoure la revisié periodica de la
configuracio de privacitat.

Recomanar no publicar informacié
identificativa: ubicacid, escola, adrega,
uniformes.

Fer servir noms d’usuari neutres i
sense dades personals.

Evitar etiquetar menors sense

consentiment.

Ensenyar a demanar permis abans de
compartir imatges d’altres persones.

Fomentar el abans de

publicar”.

“pensar

> Suport i restauracio

v

v

Acompanyar els alumnes que hagin
estat exposats sense permis.

Reforgar la confianga i la comunicacié
entre alumnes, families i escola.

Treballar el respecte digital i la gestio
de la reputaci6 en linia.

Sensibilitzar tota la comunitat
educativa sobre la importancia del
consentiment digital.
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v Col-laborar amb associacions i
professionals que treballin la seguretat
infantil i la privacitat a internet.

AIXO POT SER UN DELICTE?

No. Pero obre la porta a riscos en la privacitat,
accés a dades intimes i personals, perverteix
I'ds futur que puguin fer els i les fills/es de les

xarxes socials, al marge de publicar sense
permis dels/es futurs adults (cas Sharenting).

RECURSOS | BIBLIOGRAFIA

TV3 va fer un documental sobre sharenting molt
potent. S’anomena “Infants sobre-exposats en
busca d’un like”. També van emetre un altre sobre
com utilitzen els peddfils el material que publiquen
els pares i mares.



https://www.3cat.cat/3cat/infants-a-les-xarxes-sobreexposats-en-nom-del-like/video/6331447/
https://www.3cat.cat/3cat/infants-a-les-xarxes-sobreexposats-en-nom-del-like/video/6331447/
https://www.3cat.cat/3catinfo/pornografia-infantil-pedofilia-ciberassetjament-suplantacio-els-perills-de-compartir-imatges-dels-fills-a-les-xarxes-socials/noticia/3353751/
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QUE SON ELS
MICROMASCLISMES?

Els micromasclismes s6n comportaments,
actituds o comentaris quotidians que
perpetuen, de manera subtil o normalitzada,

la desigualtat de génere i el domini dels
homes sobre les dones.

S’anomenen “‘micro” no perque siguin poc
importants, sind perqué sovint passen
desapercebuts, estan arrelats en la vida diaria i
es justifiquen com a normals o inofensius.

Tot i no ser sempre visibles o violents, els
micromasclismes construeixen la base cultural
que sosté formes més greus de violéncia
masclista.

DETECCIO DELS MICROMASCLISMES
> Senyals d’alerta en I’lalumnat
v Comentaris o bromes sexistes, encara

que siguin disfressats d’humor (“aixo és
cosa de noies”, “jugues com una nena”).

v'  Diferents expectatives de
comportament segons el genere (exigir
més a les noies en actitud o ordre).

v' Interrupcions o menyspreu quan les
noies expressen opinions —anomenat
Mansplaining-

v" Control o gelosia en relacions

adolescents (“no pengis aixd”, “no parlis
amb aquest noi”).

v' Validaci6 basada en I'aspecte fisic
(“estas molt guapa avui’, com a Unica
forma de reconeixement).

v' Assignaciéo de rols de geénere en
activitats o projectes (“els nois fan la part
tecnica, les noies decoren”).

v" Ridiculitzacié o menyspreu de nois que
expressen emocions 0  mostren
sensibilitat.

v/ Comentaris o publicacions a xarxes
que reforcen estereotips o sexualitzen les
noies.

> Senyals dins I’aula o el centre

v Distribucio desigual de la paraula o del
protagonisme en debats i activitats.

v' Desigualtat en la participacio a les
assignatures STEM (ciéncia, tecnologia,
enginyeria, matematiques).
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v Bromes normalitzades entre companys
sobre rols de génere.

v Tolerancia a comentaris o actituds
masclistes, en principi, “sense mala
intencio”.

v Material o activitats que reforcen
estereotips de génere.

v" Resisténcia o incomoditat davant
activitats d’igualtat o feminisme.

PREVENCIO DELS MICROMASCLISMES A
L’ENTORN EDUCATIU

> Educacié en igualtat i perspectiva de
génere

v Integrar la perspectiva de génere en
totes les matéries.

v"  Fer visibles referents femenins en la
ciéncia, la historia, I'art i la tecnologia.

v" Promoure el pensament critic davant
els estereotips i els rols imposats.

v' Treballar la coeducacio i la
corresponsabilitat (tasques, cura,
lideratge).

v Debatre sobre micromasclismes reals i
com poden afectar emocionalment.
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v Fomentar el respecte i la comunicacio
igualitaria.

> Protocols i actuacié docent

v Detectar i corregir immediatament
actituds o comentaris masclistes.

v/ No minimitzar les microagressions
(“només era una broma”).

v" Donar suport a les victimes i
testimoniar el rebuig a conductes
desiguals.

v" Incloure la deteccio de
micromasclismes dins els plans de
conviveéncia.

v' Oferir formacié al professorat en
igualtat i prevencid de violéncies de
geénere.

v Coordinar-se amb orientacié o serveis
d’igualtat municipals.

» Cultura digital i xarxes socials

v'  Analitzar amb I’alumnat el masclisme
digital: comentaris, memes, missatges,
likes selectius, etc.

v Treballar la pressio estética i els
canons de bellesa imposats.

v' Promoure I’is respectuds i igualitari de
les xarxes.

v' Detectar casos de control digital o
ciberassetjament sexista.

v"  Educar en la responsabilitat del que es
publica o comparteix.

> Suport i transformacié educativa

v" Fomentar espais de dialeg on I'alumnat
pugui expressar dubtes o situacions
viscudes.

v" Reconéixer actituds positives i
igualitaries.
v' Treballar la masculinitat saludable i la

igualtat emocional.

v" Impulsar campanyes i projectes
d’igualtat dins del centre.

v"  Construir una cultura escolar basada
en el respecte, la diversitat i Ia
corresponsabilitat.

AIXO POT SER UN DELICTE?

Els micromasclismes realment no son delicte
perd no deixen de ser accions insidioses i

incisives dins del context de relacid entre
homes, dones i persones no binaries.
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RECURSOS | BIBLIOGRAFIA

El diari digital eldiario.es fa anys que es van
avancar al fenomen i concepte amb un apartat
dins de les seves columnes anomenat
micromachismos, fins al punt de ser objecte
d’estudi d’universitats.

A Galicia existeix un observatori del Masclisme
digital, on s’analitzen els continguts i la seva
progressio.



https://www.eldiario.es/micromachismos/
https://dialnet.unirioja.es/servlet/articulo?codigo=7296967
https://catedrafeminismos.gal/es/observatorio-de-machismo-digital-stop-machitroles/
https://catedrafeminismos.gal/es/observatorio-de-machismo-digital-stop-machitroles/
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QUE SON LES VIOLENCIES
LATENTS PER SUBMISSIO?

Les violéncies latents per submissié son
formes de violencia no explicites ni
percebudes immediatament com a abus,
pero que impliguen una relacié desigual de

poder entre dues persones.
Soén “latents” perque sovint la victima no
identifica el dany o la coercid, i pot interpretar
la relacié com a afectiva, lliure o beneficiosa.

En el cas del “Sugar Daddy / Sugar Baby”:

Parlem d’una relacié aparentment voluntaria, on
una persona adulta (generalment home) ofereix
diners, regals o beneficis materials a una
persona més jove (normalment dona o
adolescent) a canvi de companyia, afecte o
favors sexuals.

Aquesta dinamica amaga una desigualtat
estructural, una forma de prostitucié encoberta
o dependéncia economica emocional.

Encara que sembli “consentida”, no és una
relaci6 entre iguals, sind un model de
submissioé i control disfressat d’afecte.

v

“Sugar daddy/mommy”’: persona adulta
que ofereix diners, regals o favors
materials a canvi d’afecte, companyia o
contingut intim.

“Sugar baby”: jove (sovint menor o major
d'edat recent) que accepta aquesta
relacio aparentment “voluntaria”, pero
amb una desigualtat de poder, edat i
recursos que pot derivar en violéncia
sexual, econéomica o emocional.

DETECCIO DE LES VIOLENCIES LATENTS
PER SUBMISSIO

> Senyals d’alerta en I’alumnat

Canvis sobtats en el nivell econémic o
adquisici6 de regals cars sense
explicacio clara.

Comentaris o justificacions sobre
“amistats amb adults” o “relacions
beneficioses”.

Preséncia de contingut sexualitzat a
les xarxes o missatges amb adults
desconeguts.

Aillament, vergonya o conductes de
secretisme respecte a les seves
relacions digitals.

Ansietat o dependéncia economica
d’una persona concreta.
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v'  Discursos que normalitzen la
submissio o la utilitzacié del cos com a
mitja de recompensa.

v Pérdua d’autoestima o justificacio de
relacions desiguals.

> Senyals dins I'aula o al centre

v" Rumors o converses sobre “relacions
amb adults” o “gent que paga per
companyia”.

v" Alumnes que reben pressions per
enviar fotos o videos intims.

v Comentaris que trivialitzen la
prostitucié encoberta o I'intercanvi per
diners/regals.

v Preséncia d’alumnes que utilitzen
aplicacions o webs de cites d’alt risc.

v" Normalitzacio del llenguatge
sexualitzat o d’humor sobre Ila
dependéncia econémica.

PREVENCIO DE LES VIOLENCIES LATENTS
PER SUBMISSIO

» Educacio6 afectiusexual i en igualtat

v' Treballar les relacions des de la
igualtat, el respecte i el consentiment.
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v" Desmuntar mites sobre “lI’amor
interessat” o la idea de control i poder.

v Analitzar com la cultura digital pot
fomentar rols de submissié o
hipersexualitzacio.

v Fer activitats sobre autoestima, limits
personals i autonomia emocional.

v'  Visibilitzar la pressi6 economica i de
genere com a forma de vulnerabilitat.

» Educaci6 digital i proteccio

v Ensenyar a detectar propostes
sospitoses o enganyoses en linia.

v'  Advertir sobre plataformes que
promouen el sugar dating i els seus
riscos reals.

v' Treballar la privacitat i la proteccio
d’imatges intimes.

v" Fomentar la dentincia davant qualsevol
pressié o coaccio digital.

v'  Ensenyar a bloquejar, reportar i buscar
ajuda de confianga.

> Protocols i actuacio docent

v"  Detectar possibles casos de captacio o
abus i comunicar-ho immediatament a
orientacio o direccio.

v' Activar el protocol de violéncia sexual
o digital si es confirma risc o explotaci6.

v" Coordinar-se amb serveis socials,
Mossos d’Esquadra o entitats
especialitzades.

v Preservar proves digitals i garantir
confidencialitat i respecte.

v" No jutjar ni culpabilitzar la victima, sin6
oferir suport emocional.

» Suport i restauracio

v" Acompanyar la victima en Ia
reconstruccio emocional i de la seva
autoestima.

v Treballar amb el grup classe |la
prevencio de la violéncia simbolica i de
la cosificacié.

v Sensibilitzar sobre el valor del
consentiment real i Ila |llibertat
d’eleccid.

v'  Col-laborar amb professionals de salut
mental i educadors socials.

v" Promoure una cultura escolar de
respecte, autocura i empoderament.
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AIXO POT SER UN DELICTE?

Aquestes practiques no estan exemptes de risc,
tant en noies menors d'edat com en joves que
ja hagin superat els 18 anys. Entre els riscos
d'aquesta practica es troben l'explotacio sexual,
el ciberassetjament, la *sextorsiéon, la
manipulacié o la coaccid, I'exposiciéd publica

d'imatges intimes, les estafes economiques o la
violéncia fisica, psiquica o sexual. Les joves es
troben en un escenari de desequilibri de poder,
en el qual poden tenir lloc situacions de coaccio,
manipulacié, xantatge o abus sexual. En cas
d'afectar menors, podem estar davant un delicte
d'abus sexual infantil.

RECURSOS | BIBLIOGRAFIA

Si bé existeixen innumerables webs per afavorir el
sugardaddy-sugarbaby, no sén moltes Iles
publicacions al respecte.

Adolescents.cat, un web adregada a aquest
col-lectiu aborda el tema d’una manera preventiva.
Una revista online Por ti mujer parla dels
condicionants i problematiques que es deriven,
considerant el fenomen com prostitucio 2.0.
També una associacio, i per ultim TVE va publicar
un reportatge breu sobre la matéria, on 'anomena
prostitucié blanquejada.



https://www.adolescents.cat/noticia/61957/ofert-milers-euros-no-perdis-mes-important
https://asociacionportimujer.org/adolescentes-los-riesgos-del-sugar-dating/
https://asocsomosmas.es/sugar-daddies-y-sugar-babies-el-envoltorio-glamouroso-de-la-prostitucion-2-0/
https://www.rtve.es/noticias/20220710/objetivo-igualdad-sugar-baby-prostitucion-blanqueada-redes-sociales/2386101.shtml
https://www.rtve.es/noticias/20220710/objetivo-igualdad-sugar-baby-prostitucion-blanqueada-redes-sociales/2386101.shtml
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QUE ES LA TRATA DE
PERSONES | LA PROSTITUCIO
ONLINE?

» Trata de persones

Es una forma greu d’explotacié i violéncia
que implica la captacid, trasllat o control de
persones amb finalitat d’explotacié sexual,
laboral o

criminal.
La persona victima no actua lliurement, sind
sota engany, coacci6 o dependéncia
economica / emocional.

> Prostitucio online

Fa referéencia a la utilitzacié d’espais digitals
(xarxes, webs, plataformes de pagament,
xats o apps) per oferir, captar o comercialitzar

serveis sexuals, sovint sota pressio, xantatge
0 necessitat economica.

Aquestes practiques estan interconnectades: la
prostitucié online pot ser una porta d’entrada a la
trata, especialment quan hi ha una figura de
captador o proxeneta digital.

> Que és la tracta de persones amb finalitats
d’explotacio sexual?

Es una forma greu de violéncia i esclavitud
moderna, on una persona és captada,
traslladada o controlada amb finalitats
d’explotacié.

Pot produir-se tant de manera fisica com digital,
a ftravés de captacid per xarxes socials,
aplicacions o plataformes de contingut sexual.
Onlyfans és el paradigma.

Les victimes son sovint dones joves o
adolescents que busquen oportunitats
econoOmiques o reconeixement i acaben
explotades sexualment o coaccionades per
tercers.

DETECCIO DE LA TRATA DE PERSONES | LA
PROSTITUCIO ONLINE

» Com es manifesta al mon digital
v'  Ofertes falses de feina o

col-laboracions en contingut digital
(models, influencers, creadors).

v/ Persuasié emocional o economica per
comengar a publicar contingut sexualitzat.

v/ Control o coacci6 per continuar generant
material, sovint sota amenaces o
manipulacio.
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v Venda o difusi6 consentida del
contingut intim. A posteriori pot ser no
consentida

v' Intermediaci6 per “managers” o
“representants” que realment son
explotadors.

> Senyals d’alerta en adolescents o joves

v' Augment sobtat del nivell economic o
compra de regals cars sense explicacio.

v Preséncia constant a xarxes amb
contingut sexualitzat o promocions
d’OnlyFans, Fansly, Kirk, etc.

v'  Comentaris justificatius del tipus “és la
meva eleccio”, “em dona diners facils”,
“tothom ho fa”.

v' Aillament, secretisme o dependéncia
d’una figura adulta o “representant”.

v' Canvis d’humor, ansietat o por de ser
exposada.

v" Pérdua d’interés en estudis o vida
social fora de I’ambit digital.

» Senyals dins el context escolar

v/ Rumors o pressions entre iguals per
compartir fotos o videos intims.
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v" Alumnes que reben missatges de
desconeguts oferint diners per
contingut.

v Normalitzacié de la prostitucié o del
consum de pornografia.

v'  Comentaris o conductes que
sexualitzen i objectifiquen companyes.

v' Dificultat per identificar la diferéncia
entre llibertat i explotacio.

PREVENCIO DE LA TRATA | LA PROSTITUCIO
DIGITAL

» Educacié critica sobre el cos i el
consentiment

v"  Treballar ’autonomia corporal, el valor
del consentiment i la dignitat personal.

v" Desmuntar el mite de la “lliure eleccio”
quan hi ha desigualtat o necessitat
economica.

v'  Analitzar el paper del patriarcat, la
pressio social i la cultura
hipersexualitzada.

v Promoure la reflexio sobre el poderi la
vulnerabilitat a I’espai digital.

» Educaci6 digital i proteccio

v'  Explicar els riscos legals i emocionals
de compartir contingut sexual.

v'  Ensenyar a protegir la privacitat digital
i les dades personals.

v" Fomentar el pensament critic davant
plataformes com OnlyFans: qui guanya
realment? Quins riscos hi ha?

v Advertir sobre la captaciéo i Ia
manipulacié emocional en linia.

v Treballar la diferéncia entre llibertat
sexual i explotacio.

> Protocols i intervencié docent

v Si es detecta un cas de risc o
explotaciéo, activar el protocol de
violéncia sexual o digital.

v Coordinar-se amb orientacio, serveis
socials o Mossos d’Esquadra.

v" No culpabilitzar ni jutjar la victima, sin6
garantir suport i proteccid.

v' Registrar evidéncies i preservar la
confidencialitat.

> Treball comunitari i de sensibilitzacio

v' Organitzar tallers amb entitats
especialitzades en prevencio de la tracta
i la prostitucié.

v" Incorporar la perspectiva de génere i
drets humans en el curriculum digital.
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v" Crear espais segurs on parlar
d’autoestima, pressions socials i
models de bellesa.

v" Fomentar la solidaritat i la denuncia
davant I’explotacio.

AIXO POT SER UN DELICTE?

Podria estar penat per:

» Atrticle 177 bis i 188 del Codi Penal.en els
seus diferents apartats com a delicte de
trafic d'éssers humans, d'explotacié sexual
i delictes contra la llibertat sexual,
depenent de les circumstancies
especifiques del cas.

RECURSOS | BIBLIOGRAFIA

Save The Children ha fet un informe demolidor
sobre la tematica aquest any. Diaconia compta
amb molts recursos sobre la tematica i formacions
gratuites.



https://www.savethechildren.es/sites/default/files/2025-07/Xarxes_que_atrapen.pdf
https://diaconia.es/nueva-guia-la-trata-en-el-mundo-digital/
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QUE ES EL HAPPY SLAPPING?

El happy slapping és una forma de violéncia
digital en qué una persona o grup agredeix
fisicament o verbalment una altra persona
mentre ho grava amb el mobil o altres

dispositius, per després difondre-ho a les
xarxes socials o missatgeries (WhatsApp,
TikTok, Instagram, Telegram, etc.).

El terme prové de I'angles happy (“feli¢”) i slap
(“bufetada”), perd és una actuacié violenta i
humiliant, no un joc.

El proposit principal no és tant fer mal
fisicament, sind exposar, ridiculitzar o fer-se
viral a costa de la victima.

Es tracta d’'una violéncia fisica, normalment
realitzada a persones no normatives
(racialitzades, grasses, amb ulleres,
discapacitades, sensellar, LGTBI+, etc.) que a
posteriori passa a I'’entorn digital amb la intensio
de viralitzar-se. La idea és que hi hagi
happyslaping en cada municipi, ciutat o poble,
doncs els happyslaping d’altres ciutats no sén el
nostre happyslaping.

DETECCIO DEL HAPPY SLAPPING

» Senyals d’alerta en I’lalumnat

v" Comentaris o bromes sobre videos
d’agressions que circulen a xarxes o
grups d’amics.

v" Alumnes que mostren videos o
enregistraments de companys sense el
seu consentiment.

v" Conductes violentes o de “joc
agressiu” durant els patis o en espais
sense supervisio.

v" Rialles o actitud de complicitat durant o
després d’un incident enregistrat.

v" Canvis en el comportament de la
victima: por, ansietat, rebuig a anar a
I'escola, aillament.

v'  Preséncia de mobils gravant conflictes
o baralles.

> Senyals dins del centre educatiu

v' Difusio de videos d’agressions entre
I'alumnat.

v" Rumors o viralitzaci6 de contingut
humiliant.

v Abséncia de dentincia per por o
vergonya.
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v Comentaris que minimitzen la gravetat
(“només era una broma”, “tothom ho
fa”).

v" Manca de consciéncia sobre les
conseqiiéncies legals.

PREVENCIO DEL HAPPY SLAPPING
» Educacio en convivéncia i empatia
v Treballar I'empatia i el respecte:

entendre com se sent la victima i 'impacte
real d’aquests actes.

v" Fer dinamiques de rol per posar-se en el
lloc de la persona agredida.

v" Promoure el valor del silenci actiu: no
compartir ni riure videos d’humiliacio.

v'  Analitzar casos reals (sense mostrar
imatges) per reflexionar sobre Ila
responsabilitat col-lectiva.

» Educacio digital responsable

v" Recordar que gravar o difondre
agressions és delicte.

v'  Treballar la responsabilitat en I’is del
mobil i les xarxes.

v Fomentar el pensament critic davant la
cultura de I'espectacle i de la viralitat.
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v

Ensenyar a denunciar continguts
violents i com eliminar-los de plataformes
digitals.

Promoure la figura del “ciberelat”:
alumnes que actuen davant situacions
d’abus.

» Protocols d’actuacio al centre

v

Activar el protocol de convivéncia i
ciberassetjament en cas de deteccié.

Intervencioé immediata: aturar la difusio
del video i oferir suport a la victima.

Comunicacio amb families i orientacio
educativa.

Conscienciar I'alumnat implicat sobre
les consequeéncies legals i emocionals.

Col-laborar amb Mossos d’Esquadra o
serveis especialitzats si el cas ho
requereix.

> Treball preventiu a llarg termini

v

Campanyes escolars sobre “no gravar,
no compartir, no riure”.

Projectes d’aula sobre convivéncia
digital i drets d’imatge.

Espais de reflexi6 sobre la pressié
social i la recerca de popularitat.

v Incloure el tema dins de I’educaci6é en
valors, ciutadania o tutoria.

AIXO POT SER UN DELICTE?

Podria estar penat per:

> A Espanya, aquest fenomen constitueix un
delicte recollit en el Codi Penal, més
concretament en el delicte de lesions de
I'article 147 i seglients, que castiguen tots
aquells actes que “menyscabin la integritat
corporal o la salut fisica o mental” d'altres
persones. A més, depenent de cada cas,
podriem estar parlant també d'un delicte
d'amenaces (article 169 i *ss), o un delicte
contra la integritat moral (article 173).

» A més el delictes subjacents a la difusié de
materials sense el consentiment (veure
Ciberbullying)

RECURSOS | BIBLIOGRAFIA

No hi ha molta publicacié sobre el happyslapping
meés enlla de la que Save The Children tenen al
seu web.
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https://www.savethechildren.es/actualidad/happy-slapping-violencia-online-menores

Per la conformacid del taller hem tingut en compte:

Alfabetitzacié Mediatica i Informacional,
perspectiva Interseccional, de cultura de
la Pau, i de Drets Humans.

Treball de la Plataforma per I'Educacio
Mediatica del CAC (Consell de
l'Audiovisual de Catalunya). Deéria
participa en dues comissions: Us
responsable de Pantalles i Desinformacio.
Es poden descarregar infografies per
penjar als suros informatius de [institut
des d’aqui, on hi ha una infografia general
i una adregada a secundaria i educacio
post-obligatoria

Informacié, propostes educatives, legals,
recomanacions i altres aspectes de
'Agencia Espanyola de Proteccié de
dades —AEDP-, Instituto Nacional de
Ciberseguridad —INCIBE-, Agencia de
Cibersequretat de Catalunya, Educacié
mediatica i pensament critic —-EDUCAC-,
Informes del Gobierno d’Espana sobre /a
materia i del Observatorio Nacional de
Tecnologia y Sociedad del Ministerio de
Transformacién Digital i el recentment
publicat amb UNICEF, informes, guies o
manifests del Govern Catala, i del mén
local, sindic de greuges, entre d’altres
Informes, dossiers, guies i altres
informacions d’entitats sobre Xarxes
Socials, Pantalles, Salut Mental i
Adolesceéncies, del 3er Sector i societats
especifiques, com Save The Children,

Consell Nacional de Joves de Catalunya —
CNJC-, la Sociedad Espanola de
psiquiatria y psicoterapia del nifio y
adolescente, Hospital Sant Joan de Déu,
Verificat, adolescents.cat, Fundacién
FAD, els barometres del Cenfro Reina
Sofia, sobre criminalitat d’RTVE, Atles de
Le Monde Diplomatique, entre d’altres.
També de la recerca sobre les addiccions
comportamentals i xarxes socials.
Desenvolupament tedric sobre la
violéncia estructural i biopolitica de
Foucault, la desaparicido dels rituals i
psicopolitica de Chul-Han, les_violencies
invisibles de Bourgois, analisi
d’Escohotado sobre el comerc i la
negociacio, capitalisme de vigilancia
Zouboff i el cognitiu. De propostes més
recents comptem amb les aportacions de
Francisco Villar sobre les pantalles, Jordi
Bernabéu, Jaume Funes i José Ramon
Ubieto. Autors de casa que parlen sobre
el fenomen des de prismes diferents.

Durant les sessions vam comentar que hi ha
algunes formacions gratuites que es poden fer on-
line que son:

Diaconia realitza formacions sobre trata a
I'entorn digital, particularment una molt
bona de 30 hs. Es possible que ara no
estigui obert, perdo amb seguretat I'obriran.

Amnistia Internacional té un curs sobre
violencia _de genere a internet de 90
minuts breu, pero potent.

Save The Children té cursos per a
families, un dels quals és sobre bullying i
ciberbullying.

L’escola de formacié de la Fundaciéon FAD
té un cataleq de cursos ampli i bastant
bons pel que fa a ciutadania digital, pla
digital de centre educatiu, etc.



https://www.unesco.org/es/media-information-literacy
https://www.uoc.edu/es/news/2025/perspectiva-interseccional-crianza
https://centredelas.org/?lang=es
https://centredelas.org/?lang=es
https://www.un.org/es/about-us/universal-declaration-of-human-rights
https://www.plataformaeducaciomediatica.cat/
https://www.plataformaeducaciomediatica.cat/
https://www.cac.cat/actualitat/la-plataforma-leducacio-mediatica-elabora-conjunt-recomanacions-lus-les-pantalles-des-0
https://www.cac.cat/sites/default/files/2024-01/Infografia%20secund%C3%A0ria.pdf
https://www.cac.cat/sites/default/files/2024-01/Infografia%20post%20i%20adults.pdf
https://www.aepd.es/
https://www.incibe.es/
https://ciberseguretat.gencat.cat/ca/inici
https://ciberseguretat.gencat.cat/ca/inici
https://www.educac.cat/
https://www.juventudeinfancia.gob.es/sites/default/files/infancia/comite_expertos/Informe%20Comit%C3%A9.pdf
https://www.juventudeinfancia.gob.es/sites/default/files/infancia/comite_expertos/Informe%20Comit%C3%A9.pdf
https://www.consaludmental.org/publicaciones/Impacto-internet-redes-sociales-salud-mental-jovenes.pdf
https://www.consaludmental.org/publicaciones/Impacto-internet-redes-sociales-salud-mental-jovenes.pdf
https://www.unicef.es/sites/unicef.es/files/communication/20251101_Informe_AlumnadoDigitalREC_print_VF.pdf
https://www.unicef.es/sites/unicef.es/files/communication/20251101_Informe_AlumnadoDigitalREC_print_VF.pdf
https://politiquesdigitals.gencat.cat/web/.content/00-arbre/ciutadania/drets-responsabilitats-digitals/NomesManifest_Final.pdf
https://educacio.gencat.cat/web/.content/home/departament/publicacions/monografies/mon-digital/guia-families-menys-pantalles/guia-families.pdf
https://politiquesdigitals.gencat.cat/web/.content/00-arbre/ciutadania/drets-responsabilitats-digitals/NomesManifest_Final.pdf
https://www.sindic.cat/site/unitFiles/9018/Informe%20xarxes%20digitals_cat_def.pdf
https://www.savethechildren.es/publicaciones
https://cnjc.cat/ca/projectes/la-situacio-de-la-salut-mental-en-el-jovent
https://consaludmental.org/centro-documentacion/adolescencias-nuevos-retos-nuevas-transiciones/
https://consaludmental.org/centro-documentacion/adolescencias-nuevos-retos-nuevas-transiciones/
https://escolasalut.sjdhospitalbarcelona.org/es/observatorio-faros/informes-faros/mirada-salud-mental-adolescentes
https://www.verificat.cat/educacio-i-pantalles/dades/
https://www.adolescents.cat/
https://fad.es/
https://www.centroreinasofia.org/
https://www.centroreinasofia.org/
https://www.rtve.es/noticias/20250722/criminalidad-espana-percepcion-vs-realidad/16672720.shtml
https://www.eldiplo.org/wp-content/uploads/2020/09/pdf-atlas-digital.pdf
https://www.nature.com/articles/s41599-024-03984-5
https://www.nature.com/articles/s41599-024-03984-5
https://www.ivanillich.org.mx/Foucault-Castigar.pdf
https://monoskop.org/images/d/d2/Foucault_Michel_El_nacimiento_de_la_biopolitica.pdf
https://dokumen.pub/la-desaparicion-de-los-rituales-9788425444012.html
https://www.inep.org/images/2025/TXT/2021-Han-Psicopolitica.pdf
http://www.philippebourgois.net/articles/Spanish%20Guatemala%20Violencias%20Desbordadas%202009.pdf
http://www.philippebourgois.net/articles/Spanish%20Guatemala%20Violencias%20Desbordadas%202009.pdf
https://www.libreriapalas.es/libro/los-enemigos-del-comercio-i_129313
https://mondiplo.com/un-capitalismo-de-vigilancia
https://ethic.es/eclosion-capitalismo-cognitivo
https://herdereditorial.com/como-las-pantallas-devoran-a-nuestros-hijos-9788425450747
https://www.penguinllibres.com/tematiques/348963-libro-viure-entre-pantalles-9788419756589
https://www.grup62.cat/llibre-estimam-quan-menys-ho-mereixi-perque-es-quan-mes-ho-necessito/268501
https://octaedro.com/libro/mobils-i-pantalles-a-les-infancies-i-adolescencies/
https://www.social.cat/entrevista/21113/barris-rendes-baixes-infants-estan-condemnats-estar-pantalles-mentre-pares-treballen-fora
https://desactivalatrata.es/que-hacemos/cursos-especializados-escuela-diaconia/escuela-online-para-docentes/
https://desactivalatrata.es/que-hacemos/cursos-especializados-escuela-diaconia/escuela-online-para-docentes/
https://formacion.es.amnesty.org/enrol/index.php?id=257
https://www.savethechildren.es/escuela/cursos/curso-online-bullying-y-ciberbullying
https://www.savethechildren.es/escuela/cursos/curso-online-bullying-y-ciberbullying
https://www.campusfad.org/
https://www.campusfad.org/portada/buscador/?categoria=educacion-y-ciudadania-digital&_gl=1*jyhc0k*_up*MQ..*_ga*MjAwNTE3NTg3NC4xNzYyOTQxNTY2*_ga_9EML28DEB1*czE3NjI5NDE1NjUkbzEkZzAkdDE3NjI5NDE1NjUkajYwJGwwJGgxODE2MDgxMDI5




